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La ventura va guiando nuestras cosas mejor de lo que acertaramos a desear; porque ves alli, amigo
Sancho Panza, donde se descubren treinta 0 pocos mas desaforados gigantes, con quien pienso
hacer batalla...

Mire vuestra merced —respondié Sancho— que aquellos que alli se parecen no son gigantes, sino
molinos de viento...

Bien parece —respondié don Quijote— que no estas cursado en esto de las aventuras: ellos son
gigantes; y si tienes miedo quitate de ahi,... que yo voy a entrar con ellos en fiera y desigual batalla.

Don Quijote de La Mancha

Miguel de Cervantes
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Resumen:

Los servicios y productos de almacenamiento de datos en la nube permiten a sus usuarios
guardar y compartir cualquier tipo de documento y archivo desde cualquier dispositivo conectado
a Internet. Estos almacenes de informacién son un objetivo para cualquiera que pretenda hacerse
con informacién confidencial o privada. Existen diferentes amenazas tales como violacion y
pérdida de datos que ponen en riesgo la seguridad de la informacién almacenada en la nube.

Es importante sefialar que el usuario deberia ser consciente de las garantias de seguridad que
estos ofrecen. Para tomar la decision correcta en relacion al servicio que se ajusta a las
necesidades de cada usuario, una buena practica consiste en analizar las medidas de seguridad
de los productos de almacenamiento en la nube. Es importante considerar metodologias de
analisis que permitan estudiar la seguridad de uno o varios productos y comparar sus resultados.

El presente trabajo se centra en analizar la seguridad de productos pertenecientes a varios
proveedores de distintos &mbitos geogréficos y juridicos (Yandex.Disk, CloudMe y Google Drive).
Los resultados demuestran que estos productos tienen carencias en cuanto a la implementacion
de los requisitos de seguridad. Este hecho los expone a importantes amenazas.

Abstract:

Cloud storage products and services enable users to store and share data from any device
connected over Internet. This data store is an attractive target for those who seek to get users’
confidential information and private data. There are threats such as data breaches and data loss,
which can compromise the security of information stored in the cloud.

Importantly, users should be aware of the guarantees of the cloud security offered by providers.
In order to make the right decision on the service to meet users’ needs, the best practice is to
analyze the cloud security measures. It is important to consider methodologies that enable a
comparative analysis of the cloud storage security for different products and services.

The present research focuses on analyzing the cloud security of products from several providers
located in different geographical areas, administrative and legal frameworks (Yandex.Disk,
CloudMe and Google Drive). The results show that the products have weaknesses regarding the
implementation of security requirements. Therefore, these products are exposed to important
threats.
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1. Introduccion

La computacién en lanube se ha convertido en el nuevo paradigma de computacion para empresas,
la nueva forma de hacer las cosas, que permite ofrecer servicios informaticos en la red de forma agil
y flexible [1] [3], abordar el rapido crecimiento de dispositivos conectados a la web y la gestion de
cantidades masivas de informacion [2]. Los servicios ofrecidos por la nube permiten la prestacion de
hardware, sistemas, software o almacenamiento por parte de un proveedor, con independencia de
donde se encuentren alojados los sistemas de informacion que los soportan y de forma
completamente transparente a sus usuarios [2] [3].

Uno de los servicios ofrecidos por la nube es el de almacenamiento de datos (cloud storage en
inglés). Este servicio permite a los proveedores de servicio almacenar cantidades masivas de datos
de sus clientes en sus centros de datos, siendo transparente para el usuario final la localizacion exacta
de su informacién, que puede estar situada en cualquier lugar del planeta [3]. Entre sus ventajas estan
las de cubrir las necesidades crecientes de almacenamiento de informacién de los usuarios, recortar
drasticamente los costes de almacenamiento inherentes a los dispositivos tradicionales (discos duros,
CD, DVD, etc.), almacenar y acceder a los datos desde diferentes dispositivos conectados a Internet
(ordenadores, teléfonos moviles, tabletas o videoconsolas) y el mantenimiento de los datos
proporcionado por la propia nube (alta disponibilidad, backup, etc.).

Una de las mayores barreras en la adopcion del almacenamiento en la nube es la seguridad [6]. Los
problemas de seguridad no son muy diferentes a los de cualquier entorno TI, sin embargo, debido a
su propia naturaleza (modelos de servicio y operacionales, tecnologias usadas, etc.) la computacion
en la nube, y por tanto los servicios de almacenamiento, presenta riesgos nuevos para sus usuarios,
como pueden ser la pérdida o violacién de datos privados y confidenciales (uno puede imaginarse el
problema que supondria para un hospital y sus pacientes la pérdida de historias clinicas o su acceso
no autorizado). La gran cantidad de informacion almacenada por millones de usuarios, provoca que
estos servicios sean un objetivo muy atractivo para quien pretenda robar o acceder a informacion
valiosa; enfrentAdndose asi a atagues continuos que ponen en riesgo la seguridad de los datos.
Estos problemas de seguridad hacen dudar a los usuarios, especialmente a las empresas, a la hora
de confiar sus datos a los servicios de almacenamiento en la nube.

Es muy importante seleccionar un producto adecuado a los requisitos seguridad de cada usuario.
Actualmente, existen diferentes productos, desde los orientados a los usuarios particulares, que se
limitan a almacenar sus recibos de la compra o el proyecto final de master del MISTIC, hasta las
grandes empresas que pueden almacenar documentos secretos sobre su estrategia empresarial,
datos de sus clientes o el disefio del dltimo chip para manipular las emisiones de los motores diésel
qgue fabrican. Sin embargo, para poder conocer qué producto seleccionar es necesario realizar un
analisis previo de seguridad, con el fin de comprobar si se adapta a las necesidades de los usuarios.

El objetivo del presente trabajo es el de analizar la seguridad de tres productos de almacenamiento
en la nube, pertenecientes a tres proveedores de distintos ambitos geograficos y juridicos, como son
Yandex.Disk, CloudMe y Google Drive. Para conseguirlo, se propone un conjunto de tareas cuya
descripcion y alcance se irdn viendo a lo largo del documento.

En primer lugar, se realizard una introduccion a la computacién en la nube, donde se revisaran las
caracteristicas esenciales definidas por el National Institute of Standards and Technology (NIST) de
EE.UU., los diferentes modelos de despliegue (nube publica, nube privada, nube comunitaria y nube
hibrida) y los modelos de servicios (laaS, PaaS y SaaS). En segundo lugar, se revisaran las
caracteristicas, clasificacion y evolucion del almacenamiento en la nube.

nMi
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En tercer lugar, se estudiara la seguridad del almacenamiento en la nube. Se empezara revisando
sus principales amenazas, segun los estudios de la Cloud Security Alliance (CSA) y de la European
Union Agency for Network and Information Security (ENISA). A continuacion, se estudiaran los
aspectos de seguridad relevantes a tener en cuenta, tomando como base trabajos del Instituto
Nacional de Ciberseguridad (INCIBE) y del Fraunhofer Institute for Secure Information Technology
(SIT), dando como resultado una serie de requisitos destinados a mitigar el impacto de las amenazas
sobre los datos de los usuarios, en términos de su confidencialidad, integridad y disponibilidad. Estos
requisitos serviran de base para el estudio de seguridad de los productos seleccionados.

Juoc umB @
= '
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Finalmente, a partir de los resultados obtenidos en los apartados anteriores, se procedera al analisis
de la seguridad de Yandex.Disk, Google Drive y CloudMe. Se estudiara como resuelven el
cumplimiento de los requisitos de seguridad establecidos para sus principales procesos (registro,
login, transmision, etc.). Como resultado del analisis, se veran las diferentes alternativas que los
diferentes proveedores aplican y una comparativa del cumplimiento de los requisitos.

nMi
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2. Tareas y riesgos del proyecto

Cualquier definicidn y planificacién de tareas es vital para la consecucion de un proyecto de ingenieria.
Sin conocer previamente qué quiere obtenerse, el tiempo disponible y cuales son los principales pasos
y tareas para alcanzar un objetivo, es muy complicado finalizar con éxito cualquier trabajo. Entre estas
tareas debe contemplarse la gestion de riesgos y problemas que surgen a lo largo de la vida de un
proyecto, que pueden incluso derivar en una modificacion del alcance inicial. En la siguiente tabla, se
definen las principales tareas planificadas para la realizacion del presente trabajo.

Tareas principales

Descripcién de tareas

Definir proyecto

Determinacién de alcance del proyecto y su planificacién.

Introduccion a la computacion y el almacenamiento en la nube

Introducir la computacion
en la nube

Definir las principales caracteristicas y los modelos de la computacién
en la nube.

Introducir el
almacenamiento en la
nube

Definir el almacenamiento en la nube, cédmo se clasifica y los
beneficios que aporta.

Estudi

ar la seguridad del almacenamiento en la nube

Describir amenazas de
seguridad

Revisar y describir las principales amenazas de seguridad a las que
se expone el almacenamiento en la nube.

Aspectos y requisitos de
seguridad

Revisar y analizar aspectos relevantes de seguridad en la nube. Definir
requisitos de seguridad para mitigar impacto de ataques.

Analisis de seguridad de servicios y productos de almacenamiento en la nube

Preparar analisis

Definir metodologia de andlisis de seguridad.

Seleccionar los productos de almacenamiento en la nube a analizar.
Seleccionar procesos de los productos a estudiar y los requisitos para
los que se quiere analizar su cumplimiento.

Analizar Yandex.Disk

Analizar la seguridad del producto ruso Yandex.Disk.

Analizar CloudMe

Analizar la seguridad del producto sueco CloudMe.

Analizar Google Drive

Analizar la seguridad del producto estadounidense Google Drive.

Comparar resultados

Comparar los resultados del andlisis de cada producto y sacar
conclusiones al respecto.

Seguimiento

Realizar entregas
parciales del trabajo

Esta tarea se realizar4 durante todo el proyecto, con el fin de ir

supervisando su desarrollo.

Finalizacion

Finalizar proyecto

Finalizar y entregar la memoria del proyecto, la presentacion y el video.

TABLA 1 — PRINCIPALES TAREAS DEL PROYECTO

Los principales riesgos detectados en este trabajo estan relacionados, principalmente, con el tiempo
disponible por parte de su autor. En la siguiente tabla pueden verse estos riesgos y las acciones que
se llevaran a cabo para mitigarlos.

Riesgo Probablhdaq Acciones / Contingencias
de ocurrencia
Que el alcance resulte demasiado Media Reducir el alcance o esfuerzo dedicado a
amplio para el tiempo disponible. tareas “menos relevantes” para el
resultado final del proyecto.
No encontrar la informacién Baja Diferentes opciones que podrian llevarse
suficiente durante el estudio de a cabo son: realizar pruebas de concepto
alguna de las soluciones. para poder obtener la informacién
necesaria.
Andrés Galmés Hernandez MSc 3
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Riesgo

Probabilidad
de ocurrencia

Acciones / Contingencias

de computacién en la nube.

Desconocimiento de la tecnologia Media

Estudiar conceptos que permitan iniciar el
analisis de los productos y servicios
seleccionados.

laboral.

Compromisos de caracter familiar o | Alta

Reducir el alcance o esfuerzo dedicado a
tareas “menos relevantes” para el
resultado final del proyecto.

Andrés Galmés Hernandez

TABLA 2 — RIESGOS DEL PROYECTO
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3. Introduccion a la computacién en la nube

EI NIST define la computacién en la nube como “un modelo para permitir el acceso por red, de forma
ubicua, practica y bajo demanda, a un conjunto compartido de recursos de computacién configurables
(por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
suministrados y desplegados rapidamente con una minima gestion o interaccion con el proveedor del
servicio. Este modelo se compone de cinco caracteristicas esenciales, tres modelos de servicio y
cuatro modelos de despliegue” [4]. Un resumen de este modelo de NIST puede verse en la imagen
de la Figura 1, cuyos componentes se describiran mas adelante.

4 Caracteristicas esenciales N
. Amplio s . ’
Autoservicio Adaptacion Servicio Pooling de
accesoen la - = 2
a demanda red inmediata medido recursos
g J
/ Modelos de servicio \
Saas PaaS laas
\ Mavyor control por parte del usuario /
/ Modelos de despliegue \
Privada

\ Mayor control por parte del usuario /

FIGURA 1 — MODELO DE LA NUBE DE NIST [5]

3.1 Caracteristicas esenciales

El modelo de NIST identifica cinco caracteristicas esenciales que deben cumplir los servicios en la
nube [5], las cuales se introducen a continuacion.

Autoservicio a demanda

Los usuarios de los servicios en la nube han de poder ajustar su capacidad necesaria de forma
unilateral, sin la necesidad de requerir intervencion humana por parte del proveedor del servicio [4].

Amplio acceso en lared.

El acceso a los servicios de la nube debe realizarse a través de la red y mecanismos estandar, usando
todo tipo de dispositivos: teléfonos méviles, portatiles, ordenadores personales, tablets, servidores,
etc. [4].

Adaptacién inmediata

nMi
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La capacidad requerida puede provisionarse rapida, elastica y automaticamente, para seguir las
variaciones de la demanda por parte de los usuarios. Desde el punto de vista del usuario, los recursos
parecen ilimitados, pudiendo disponer de cualquier cantidad en cualquier momento [4].

Servicio medido

Los sistemas en la nube automaticamente controlan y optimizan los recursos utilizados, a través de la
capacidad de medicion en el nivel de abstraccion apropiado para el tipo de servicio ofrecido
(almacenamiento, procesamiento, ancho de banda, cuentas de usuarios activas, etc.). El uso de
recursos puede ser monitorizado, controlado y reportado, proporcionando transparencia tanto para el
proveedor como para el usuario del servicio [4].

Pooling de recursos

Los recursos de computacion del proveedor se agregan (pool en inglés) para poder servir a multiples
usuarios. La agregacion incluye recursos fisicos y virtuales, asignados dinamicamente y reasignados
segln las demandas de los usuarios del servicio. Existe cierta sensacion de independencia de la
localizacion por parte del usuario, ya que éste, generalmente, no tiene ningun tipo de control o
conocimiento de dénde se encuentran los recursos; aunque puede especificar la localizacion a un
nivel superior de abstraccién (pais, area geogréfica, centro de datos, etc.). Ejemplos de estos recursos
incluyen: almacenamiento, procesamiento, memoria, ancho de banda de red y maquinas virtuales [4].

3.2 Modelos de servicio

Los modelos de servicios definidos por el NIST pueden clasificarse principalmente segun ofrezcan
infraestructura, plataforma o software como servicio, los cuales se introducen a continuacion [4].

Infraestructura como Servicio (laaS — del inglés Infrastructure as a Service)

El proveedor del servicio presta una infraestructura a sus usuarios, la cual incluye procesamiento,
almacenamiento, redes y otros recursos fundamentales de computacién, sobre los cuales el
consumidor es capaz de desplegar y ejecutar software arbitrario, que puede incluir sistemas operativos
y aplicaciones. El usuario no administra ni controla la infraestructura subyacente de la nube
(hypervisor, almacenamiento, hardware y red), en cambio, si tiene control sobre los sistemas
operativos, almacenamiento virtualizado, aplicaciones implementadas y el control, posiblemente,
limitado de algunos componentes de red. Ejemplos de proveedores y productos laaS son: Amazon
Elastic Compute Cloud (Amazon EC2), Google Compute Engine, Oracle Compute Cloud Service y
Microsoft Azure.

Plataforma como Servicio (PaaS — Platform as a Service)

El proveedor del servicio presta una plataforma de procesamiento a sus usuarios, para que puedan
desplegar y ejecutar sus propios servicios o aplicaciones sobre ésta. El usuario no administra ni
controla la infraestructura (sistema operativo, hypervisor, almacenamiento, hardware y red), pero tiene
el control sobre las aplicaciones instaladas y su configuracion. En ocasiones, los proveedores de PaaS
suministran las herramientas de desarrollo necesarias para la plataforma. Ejemplos de proveedores y
productos PaaS son: Google App Engine, Amazon AWS Elastic Beanstalk, Oracle Cloud Platform for
Data Management y Red Hat OpensShift.

Software como Servicio (SaaS — Software as a Service)

El usuario usa las aplicaciones que ofrece el proveedor del servicio en la nube a través de Internet.
Estas aplicaciones son accesibles desde varios dispositivos a través de clientes ligeros, como puede
ser un navegador web. El usuario no administra ni controla la infraestructura en la que se basa el
servicio que utiliza. El rango de aplicaciones de un SaaS comprende: servidores de correo electronico,
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editores de documentos, redes sociales, almacenamiento, etc. Es comun que los proveedores SaaS
corran sus aplicaciones sobre servicios laaS o PaaS ofrecidos por otros como, por ejemplo, el
proveedor de servicio multimedia por streaming Netflix (SaaS), que corre sobre servicios laaS y PaaS
de Amazon AWS. Otros ejemplos de proveedores y productos SaaS son: Google Drive, Google Maps,
Yahoo Mail, Yandex.Disk, CloudMe y Salesforce.com con su CRM en la nube.

Es habitual referirse a estos tres modelos como el modelo SPI (SaaS, PaaS, laaS). Por otro lado, se
han propuesto otros modelos de servicio, que pueden ser considerados especializaciones de los
anteriores, como pueden ser [5]: Datos como Servicio (DaaS), Seguridad como Servicio (SECaaS),
Monitorizacion como Servicio (MaaS), Identidad como Servicio (IDaaS), Comunicaciones como
Servicio (CaaS), Red como Servicio (NaaS — Network as a Service), etc.

3.3 Modelos de despliegue

Segun la titularidad de las infraestructuras en la nube, estas pueden clasificarse en publicas, privadas,
comunitarias o hibridas [4].

Nube publica.

La infraestructura de la nube esta disponible para el publico en general a través de Internet. Suele
ser propiedad de un proveedor que gestiona la infraestructura y los servicios que se ofrecen. Algunas
de sus ventajas son su escalabilidad, eficiencia del uso de sus recursos y el ahorro de tiempo y costes
de mantenimiento [14]. Entre sus desventajas destacan el hecho de que la infraestructura es
compartida por multitud de usuarios, los cuales no conocen el resto de servicios con los que comparten
recursos, y la dependencia en la seguridad suministrada por el proveedor [14].

Nube privada.

La infraestructura de la nube se provisiona para el uso exclusivo de una unica organizacién con
multiples usuarios (areas de negocio, departamentos, etc.). Puede pertenecer, ser gestionada y
operada por la misma organizacion, terceros o una combinacion de ambos. Sus sistemas pueden
encontrarse en las mismas instalaciones de la organizacion o en las de un tercero. Algunas de sus
ventajas pueden ser su adaptacion al cumplimiento de las politicas internas de seguridad y privacidad
de la compafiia, el control total de los recursos por parte de la organizacion y la facilidad en el trabajo
colaborativo entre usuarios y sedes distribuidas de la empresa [14]. Entre sus desventajas
destacarian su elevado coste material (requieren de los mismos recursos de personal, gestion,
mantenimiento y capital, que los centros de datos tradicionales, ademas de sistemas de virtualizacion,
software dedicado y herramientas de gestion), una elevada dependencia de la infraestructura
contratada y un retorno de inversién lento por su caracter de servicio interno [14].

Nube comunitaria.

La infraestructura de esta nube es compartida por varias organizaciones de una comunidad
especifica que comparten requisitos de servicio (seguridad, jurisdiccion, cumplimiento, politicas,
mision, etc.). Puede estar gestionada y operada por una o mas de las organizaciones involucradas,
por terceros 0 una combinacién de ambos. Los costes se reparten entre sus componentes. Sus
sistemas pueden encontrarse en las mismas instalaciones de las organizaciones participantes, en las
de un tercero o una combinacién de ambas opciones. Algunas de sus ventajas pueden ser su
adaptacion al cumplimiento de las politicas internas de seguridad y privacidad de la compaifiia, la
reduccion de costes al compartir la infraestructura y los recursos y un retorno mas rapido de inversion
gue en el caso de las privadas [14]. Entre sus desventajas destacaria el hecho de que su seguridad
depende del anfitrién de la infraestructura [14].

Nube hibrida.
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La infraestructura es una composicion de dos o mas de los modelos anteriores (publica, privada o
comunitaria), que permanecen como entidades Unicas, pero que coexisten por medio de tecnologia
gue permite compartir datos y aplicaciones entre cada una de ellas [4]. El almacenamiento en la nube
hibrido cuenta con las ventajas y desventajas que las relativas a los tipos que incluyen la
infraestructura [14].
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4. Almacenamiento en la nube

El almacenamiento de datos es uno de los principales servicios de la nube y uno de los mas
populares hoy en dia [18]. Usando tecnologia de computacién en la nube, permite a sus proveedores
suministrar almacenamiento virtualizado bajo demanda y almacenar cantidades masivas de datos de
sus usuarios en redes de centros de datos distribuidos, siendo transparente para el usuario final la
localizacion exacta de su informacion, que puede estar situada en cualquier lugar del planeta [3] [16].

Dicho lo anterior, en este apartado se vera primero, de forma resumida, cual ha sido la evolucién de
la tecnologia desde la invencién del disco duro hasta el almacenamiento en la nube, tal y como se
conoce en la actualidad. Seguidamente, se introduciran sus principales ventajas e inconvenientes de
cara a los usuarios de este servicio. Se dara una clasificacion de los tipos de almacenamiento en la
nube existente, junto con su comparativa con respecto a una serie de caracteristicas. Para finalizar,
veremos qué interfaces y API son las mas comunes hoy en dia para el acceso a los datos en la nube.

4.1 Evolucion del almacenamiento en la nube

La evoluciéon del almacenamiento en la nube no es mas que la continuacion de la evolucion del
almacenamiento de datos, que se remonta al siglo XIX con el invento de las tarjetas perforadas. Pero
No nos vayamos tan atras, sino hasta 1956, cuando IBM desarrolla el primer disco duro:

e 1956 — IBM desarrolla el primer disco duro con capacidad para 3,75MB. Aun no existe
tecnologia de acceso a datos remotos.

e 1969 — Nace la red ARPANET, desarrollada por el departamento de defensa de EE.UU. Ya
se puede acceder a los datos situados en otro equipo de forma remota.

e 1979 — EMC2 empieza a promocionar la primera nube privada. Los dispositivos de
almacenamiento se encuentran dentro de las organizaciones.

e 1982 — IBM desarrolla el adaptador Ethernet, que permite conexiones rapidas y a bajo coste
para acceder de forma online al almacenamiento remoto.

e Década de 1990 — Realizacion de backups de forma online. Durante el surgimiento de las
empresas punto-com, aparecen los primeros servicios de backup online a través de Internet.
Cientos de empresas ofrecen el servicio.

e 1996 — La armada estadounidense lanza el proyecto Ethernet denominado IT-2, para el
desarrollo de una red con el objetivo de compartir informacion de forma segura.

e 2006 — Surge Amazon AWS S3. Puede decirse que Amazon lanza la computacién en la nube
tal y como se conoce hoy en dia. S3 es su servicio de almacenamiento en la nube, que aln
contintia ofreciendo.

e 2007 — Aparece la primera reléase de Dropbox y con éste el almacenamiento en la nube
personal. Aplica un modelo de servicio gratuito, donde los usuarios pueden ocupar cierta
cantidad de datos antes de empezar a cobrar por el servicio. Usa el servicio S3 de Amazon
para almacenar los datos de sus usuarios.

e 2008 — Se pone a disposicion del publico de 38 paises el producto de almacenamiento en la
nube de Microsoft, SkyDrive, precursor de OneDrive.

e 2012 — Google lanza su servicio Google Drive, como evolucion de Google Docs. En el afio
2013 ya tenia unos 120 millones de usuarios.

e 2015 - Existen multitud de proveedores que ofrecen almacenamiento en la nube y millones
de usuarios que lo utilizan.

4.2 Ventajas e inconvenientes

Existe una serie de ventajas e inconvenientes importantes para los usuarios de los servicios de
almacenamiento en la nube. Algunas de las ventajas que pueden destacarse son [5]:

e Ofrece a las pequefias compafiias acceso a bajo coste a capacidades que las grandes
compafiias gestionan internamente, permitiendo asi que sean mas competitivas.
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e Los proveedores del almacenamiento en la nube también ofrecen a los usuarios individuales
acceso a estas capacidades, ofreciéndoles, ademas, planes gratuitos de almacenamiento.

e Aportan beneficios a sus usuarios, individuales y compafiias, al externalizar el hardware,
software, mantenimiento y gestion del almacenamiento de datos.

e Los usuarios pueden facilmente incrementar la capacidad de su almacenamiento.

e Los proveedores de almacenamiento realizan backups de datos de forma transparente para
Sus usuarios.
Permite a sus usuarios el acceso a los datos en cualquier momento desde cualquier lugar.
Se acerca al 100% de uso del almacenamiento, eliminando las grandes cantidades de
almacenamiento infrautilizado que debe soportar el almacenamiento tradicional, para anticipar
el crecimiento y los picos de carga [11].

e Algunos estudios demuestran que permite disminuir el consumo eléctrico, cuando una
empresa contrata el servicio de almacenamiento en la nube a un proveedor externo.

Entre los principales inconvenientes pueden incluirse:
e Sino existe conexion a Internet, los usuarios no pueden acceder a sus datos.
e La preocupacion que genera a los usuarios en cuanto a la seguridad y privacidad de sus
datos [5].
e El desconocimiento para la mayoria de usuarios de la localizacion de sus datos.

4.3 Clasificacion del almacenamiento en la nube

De la misma manera que en la computacién en la nube, el almacenamiento en la nube puede
clasificarse seguin su modelo de despliegue. Es decir, podria clasificarse de la siguiente forma [11]:

1. Almacenamiento en la nube publico.
2. Almacenamiento en la nube privado.
3. Almacenamiento en la nube hibrido.

Almacenamiento en la nube puablico.

El servicio de almacenamiento lo presta y gestiona un proveedor de servicios en un modelo de nube
publica (con sus ventajas e inconvenientes). Normalmente, estos servicios son contratados por los
usuarios mediante el pago por uso de gigabyte almacenado y transferido, dependiendo del proveedor
[11]. La mayoria de proveedores dan la posibilidad de usar sus servicios de forma gratuita, pero con
limitaciones en la capacidad de almacenamiento (por ejemplo, Google Drive y Yandex.Disk ofrecen
15 GB y 10 GB respectivamente de forma gratuita).

Este tipo de almacenamiento, estiq disefiado para poder trabajar con cantidades masivas de
usuarios, permitiendo el aislamiento de datos, acceso y seguridad por cada usuario. El tipo de
contenido que normalmente almacenan comprende datos estaticos de aplicaciones que no son
criticos, archivos que necesitan estar disponibles desde cualquier lugar, asi como backups de datos
y de recuperacién de desastres, entre otros. Sin embargo, no es demasiado conveniente para trabajar
con contenido dinamico que cambia constantemente. Una de las principales preocupaciones de cara
a sus usuarios es el hecho de que delegan el control y la seguridad de sus datos a un tercero,
desconociendo déonde se almacenardn realmente, lo que puede ser un problema de cara al
cumplimiento de la legislacion vigente [11] [14]. Otras de los problemas que presentan es su bajo
rendimiento segun [11].

Dentro de este modelo, puede incluirse el almacenamiento en la nube personal o mévil. Puede ser
visto como un subconjunto del publico, que provee a los usuarios particulares de un servicio de
almacenamiento, acceso, sincronizacion y comparticion de datos, fotos, videos y otros tipos de
archivos desde cualquier parte y dispositivo con una conexién a Internet. Ejemplos de proveedores de
estos servicios son Google Drive, Dropbox y Apple iCloud [11] [12].
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Almacenamiento en la hube privado.

El servicio de almacenamiento se provisiona, en un modelo de nube privada, Unicamente por y para
una organizacién, con recursos de almacenamiento propios o en las instalaciones de un proveedor
especializado. Esto permite que los datos sensibles para sus usuarios residan en las instalaciones de
la organizacién, lo que implica una mejora en cuanto a seguridad y privacidad de la informacién, con
respecto al modelo publico [11] [14]. Sin embargo, sus requisitos de escalabilidad son mas limitados
[11], ya que el alimacenamiento en la nube privado se parece mas a un centro de datos tradicional con
limitaciones de espacio y costes.

Almacenamiento en la nube hibrido.

El servicio de almacenamiento se provisiona mediante un modelo de nube hibrida, donde los datos
criticos podrian almacenarse en la nube privada o instalaciones de la organizacién, mientras que el
resto puede guardarse en la nube publica. Sin embargo, para que pueda funcionar, deben cumplir con
ciertos requisitos claves: comportarse como un almacenamiento homogéneo, ser virtualmente
transparente y contar con mecanismos que mantengan los datos mas usados frecuentemente en la
nube privada o instalaciones de la organizacion, mientras mueve el resto hacia la nube publica. Esto
implica definir politicas para decidir cudndo mover y extraer los datos hacia y desde la nube publica
[11].

Para finalizar, en la Tabla 3, puede verse un resumen con la comparativa entre los diferentes tipos
de almacenamiento, con respecto a las siguientes caracteristicas [11], la cuales deben tenerse en
cuenta a la hora de seleccionar un tipo u otro de almacenamiento en la nube:

e Escalabilidad.
Seguridad.
Rendimiento.
Fiabilidad.
Coste.

Caracteristicas

Almacenamiento en la
nube publico

Almacenamiento en la
nube privado

Almacenamiento en la
nube hibrido

conectividad con
Internet y la
disponibilidad del
proveedor del servicio.

recursos se encuentran
en las instalaciones de
la organizacion.

Escalabilidad Muy alto. Limitado por los Muy alto.
recursos de la
organizacion.
Seguridad Bueno, aunque depende | El mas seguro, puesto Muy seguro. Las
de las medidas de gue todo el opciones de integracion
seguridad del proveedor | almacenamiento se afiaden una capa
del servicio. encuentra en las adicional de seguridad.
instalaciones de la
organizacion.

Rendimiento Bajo a medio. Muy bueno. Bueno, ya que el
contenido activo se
cachea en las
instalaciones.

Disponibilidad Media. Depende de la Alta, ya que todos los Media a alta, puesto que

el contenido en caché
se mantiene en las
instalaciones de la
organizacion, pero
depende de la
conectividad con el
proveedor de
almacenamiento
publico.
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Caracteristicas

Almacenamiento en la
nube publico

Almacenamiento en la
nube privado

Almacenamiento en la
nube hibrido

Coste

Muy bueno. Tienen un
modelo de pago medido,
ofreciendo servicios
gratuitos en muchos
casos, y no es necesario
tener ningun tipo de

Bueno, pero requiere
recursos en las
instalaciones de la
organizacién, como un
centro de datos, gasto
eléctrico, aire

Mejor que el privado, ya
gue permite mover
recursos de
almacenamiento hacia
un modelo publico de
pago medido.

infraestructura de
almacenamiento por
parte de los usuarios.

acondicionado,
mantenimiento, etc.

TABLA 3 — COMPARATIVA ENTRE LOS DIFERENTES TIPOS DE ALMACENAMIENTO EN LA NUBE

4.4 Acceso al almacenamiento en la nube

El acceso al almacenamiento en la nube puede hacerse desde multiples tipos de dispositivos:
ordenadores personales, moviles, tabletas, televisiones inteligentes, etc. Para esto, es necesario que
el proveedor ofrezca una serie de interfaces y API, con el fin de que sus clientes puedan consumir sus
servicios.

La mayoria de proveedores en la nube ofrecen acceso a sus servicios de almacenamiento mediante
el uso de APl RESTful sobre el protocolo HTTP, lo que permite trabajar con sistemas heterogéneos,
abstrayendo a los desarrolladores de aplicaciones y a sus usuarios de la complejidad de los sistemas
gue componen un servicio de almacenamiento en la nube. En la actualidad, existen diferentes
implementaciones para estas API, aunque se considera la implementacién de Amazon como un
estandar de facto [9]. Por otro lado, la Storage Networking Industry Association (SNIA) ha publicado
un estandar internacional, llamado Cloud Data Management Interface (CDMI), pensado para los
desarrolladores de aplicaciones de almacenamiento en la nube [15]. Normalmente, los clientes de
almacenamiento ofrecidos por los propios proveedores hacen uso de estas API.

Por otro lado, algunos proveedores permiten el acceso a los datos mediante el protocolo WebDAYV,
gue es una extension de HTTP. Esto hace posible que, cuando no se puede instalar la aplicacion
nativa del proveedor 0 no se quiere tener una copia en local de los datos, se pueda acceder mediante
un cliente WebDAV al almacenamiento. Ejemplos serian el propio Explorer de Microsoft Windows,
Nautilus 3.6 o superior de Gnome en Linux, ademas de otras aplicaciones de terceros [38]. Finalmente,
todos los proveedores ofrecen una consola web que permite a los usuarios del servicio el acceso a
sus datos almacenados, ademas de la gestidn de sus cuentas, registro, etc.
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5. Seguridad del almacenamiento en la nube

Los servicios de almacenamiento en la nube recogen y guardan informacion relevante de muchas
fuentes distintas de todo el mundo, con lo que son un objetivo muy interesante para cualquier atacante,
desde el estudiante que quiere copiar el trabajo de clase de un compariero hasta agencias nacionales
de inteligencia. Por otro lado, junto al avance de las tecnologias de almacenamiento en la nube, han
aparecido nuevas vulnerabilidades y amenazas de seguridad [14] [22], que pueden ser
aprovechadas por los atacantes y que de materializarse pondrian en riesgo los datos de sus usuarios
y la credibilidad del proveedor. Algunas de estas amenazas se describen en este capitulo, ademas de
los aspectos y requisitos de seguridad que pueden mitigar su impacto y que conforman la base para
el analisis de los productos de almacenamiento en capitulos posteriores.

5.1 Amenazas de seguridad del almacenamiento en la nube

En el presente apartado, se introducen algunas de las amenazas a las que se enfrentan los productos
de almacenamiento en la nube, descritas principalmente en el trabajo realizado por la Cloud Security
Alliance (CSA), conocido como The Notorious Nine Cloud: Computing Top Threats in 2013 [22], asi
como en otros trabajos e informes de la ENISA en [24] y [25] y del INCIBE de Espafia en [14]. Las
amenazas son:

e Violacién de datos.

e Pérdida de datos.

e Secuestro de cuenta o servicio.
Interfaces y API de gestion inseguras.
Denegacion de servicio: DoS y DDoS.
Personal interno malicioso.

Fallos en la tecnologia de comparticion — fallo de aislamiento.
Software vulnerable.

Cumplimiento de la legislacion vigente.
Ataques a la red.

Robo o pérdida de dispositivos.

En los siguientes subapartados, para cada una de las amenazas citadas, se dard una pequefia
descripcion, indicando la fuente de la que se ha tomado y su impacto sobre la seguridad y privacidad
de los datos en términos de las dimensiones de confidencialidad, autenticacién, disponibilidad e
integridad de la informacion.

5.1.1 Violacién de datos (T1)
Fuente: CSA
Impacto: Confidencialidad, disponibilidad, integridad

La violacion de datos puede definirse como la violacién de la seguridad en la que se copian,
transmiten, visualizan, roban, destruyen, alteran o usan de forma no autorizada datos sensibles,
protegidos o confidenciales, los cuales pueden estar almacenados, transmitiéndose o ser procesados
de cualquier otra forma [20] [21].

Ejemplos recientes de violaciones de datos pueden ser: el atague contra Apple iCloud en 2014,
conocido como Celebrity Photo Leak y que puso al descubierto imagenes intimas de algunos
personajes de la farandula, o el que se produjo contra la compafiia Anthem en 2015, que permitié a
los atacantes el acceso a datos de salud de millones de sus clientes norteamericanos [16].
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5.1.2 Pérdida de datos (T2)

Fuente: CSA
Impacto: Disponibilidad

La pérdida de datos puede definirse como la destruccion de la informacion, de forma intencionada
(por ejemplo, un ataque terrorista) o accidental, que serd permanente a menos que el proveedor del
servicio haya implementado medidas eficientes de replicacion, backup y restauracion de datos [22].
También se considera pérdida de datos el caso en que un usuario pierde u olvida las claves con las
gue cifré su informacién antes de subirla a la nube, ya que posteriormente, no podra descifrar ni
recuperar sus datos [22].

Ejemplo de pérdida de datos en un proveedor de almacenamiento en la nube lo tenemos en [30] y
[31]. En agosto de 2015, una tormenta eléctrica tumbo un centro de datos de Google en Bélgica, lo
que supuso la pérdida momentanea de datos para una parte de sus usuarios europeos.
Posteriormente, los datos pudieron ser recuperados gracias a las copias que Google dispone en otros
centros. Sin embargo, cerca del 0.000001% de informacion se ha perdido permanentemente.

5.1.3 Secuestro de cuenta o servicio (T3)

Fuente: CSA, ENISA
Impacto: Confidencialidad, autenticacion, disponibilidad, integridad

Si un atacante es capaz de hacerse con las credenciales de un usuario o proveedor (mediante
phishing, ingenieria social, eavesdroping en una WiFi publica o aprovechando vulnerabilidades del
software), podra espiar sus actividades y transacciones, violar sus datos, devolver informacion falsa,
redirigir las peticiones a sitios maliciosos y usar la potencia de la nube para lanzar nuevos ataques o
almacenar informacion ilicita, entre otros [22] [23].

Un ejemplo lo tenemos en el ataque que se lanzé contra Ashley Madison en 2015, donde los atacantes
fueron capaces de descifrar la contrasefia de millones de cuentas de usuarios repartidos por todo el
mundo [32]. Dado que muchas personas usan el mismo nombre de usuario y contrasefia para la
mayoria de sus cuentas, so6lo es cuestion de tiempo que algunos atacantes empiecen a usarlas para
secuestrar y acceder a cuentas y servicios de todo el planeta.

5.1.4 Interfaces y APIs de gestion inseguras (T4)
Fuente: CSA, ENISA

Impacto: Confidencialidad, autenticacion, integridad

Los proveedores de almacenamiento en la nube exponen y proporcionan un conjunto de interfaces y
API para que sus clientes puedan gestionar e interactuar con sus servicios y recursos [14]. En muchos
casos, la seguridad y disponibilidad del servicio depende de su seguridad y de cémo se usan para
implementar soluciones a medida. Una mala implementacién puede exponer un conjunto de
vulnerabilidades, las cuales pondran en riesgo los datos almacenados por los diferentes clientes del
servicio, dado que muchos procesos de seguridad (autenticacion, control de acceso, cifrado, etc.) se
realizan a través de éstas. Por tanto, es importante que este conjunto de herramientas e interfaces se
disefien de forma segura, para minimizar los riesgos de seguridad. Ya que las API e interfaces son
accesibles desde cualquier lugar en Internet, un atacante podria usarlas para comprometer la
seguridad de los datos de los usuarios del servicio [22].

5.1.5 Denegacién de Servicio — DoS y DDoS (T5)
Fuente: CSA, ENISA
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Impacto: Disponibilidad

Un ataque de DoS o DDoS puede impedir a los usuarios legitimos del servicio acceder a sus datos,
mediante el uso de técnicas que consumen recursos de los sistemas (procesador, memoria, espacio
de disco, etc.) o del ancho de banda de la red del proveedor [22].

5.1.6 Personal interno malicioso (T6)

Fuente: CSA, ENISA
Impacto: Confidencialidad, disponibilidad, integridad

El personal interno malicioso de una organizaciéon puede definirse como un empleado, exempleado,
contratista u otro socio comercial, que tiene o ha tenido autorizacion para acceder a la red, los sistemas
o los datos de una organizacion e intencionadamente abusa de sus privilegios de acceso, afectando
negativamente a la confidencialidad, integridad o disponibilidad de la informacion [22]. A este respecto,
un estudio realizado por Symantec en 2013 concluye que aproximadamente la mitad de los empleados
que perdieron sus puestos de trabajo o los dejaron voluntariamente mantuvo en su poder datos
corporativos confidenciales y un 40% pensaba usarlos en sus nuevas empresas [28], o que significa
gque una parte de la propiedad intelectual de las organizaciones cae en manos de sus competidores.

Uno de los ejemplos mas conocidos de personal interno malicioso para una organizacién es el caso
Snowden [61]. Antiguo trabajador de la Central Intelligence Agency (CIA) y la National Security Agency
(NSA), en 2013 filtr6 documentos confidenciales, clasificados como de alto secreto por las autoridades
estadounidenses, a importantes publicaciones anglosajonas.

5.1.7 Fallos en la tecnologia de comparticion - fallo de aislamiento (T7)
Fuente: CSA, ENISA
Impacto: Confidencialidad, disponibilidad, integridad

Cualquier vulnerabilidad en los diferentes sistemas que gestionan la comparticién de tecnologia en
la nube, como puede ser el hypervisor, puede significar una violacién o pérdida de los datos
almacenados de sus usuarios, ademéas de comprometer al sistema cloud por completo [22] [24]. Por
ejemplo, en 2012 un fallo en el hypervisor en la plataforma Xen, permitié a los atacantes obtener
derechos de administracion del sistema y asi ejecutar codigo arbitrario o acceder a cualquier cuenta
de usuario y sus datos [33].

5.1.8 Software vulnerable (T8)

Fuente: ENISA
Impacto: Confidencialidad, autenticacion, disponibilidad, integridad

En la nube, cualquier vulnerabilidad en el software puede suponer un gran impacto para la
informacion almacenada en sus sistemas. Por ejemplo, si un proveedor ofrece un cliente para el
acceso a su servicio de almacenamiento vulnerable a Cross-Site Scripting o SQL Injection, un ataque
podria provocar una violacién de los datos de sus usuarios. Un ejemplo de vulnerabilidad en el
software la proporciona una actualizacion del cliente de Dropbox en 2011, la cual aparentemente
permitia acceder a una cuenta de Dropbox sin la necesidad de introducir una contrasefa valida, lo
gue hacia posible que cualquiera pudiera entrar en la cuenta de otros usuarios y comprometer asi sus
datos almacenados [34].

5.1.9 Cumplimiento de la legislacion vigente (T9)
Fuente: ENISA
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Impacto: Confidencialidad, integridad

Los usuarios, en Ultima instancia, son responsables de la seguridad e integridad de sus datos,
aunque se encuentren gestionados por un proveedor de almacenamiento en la nube [14], siendo por
tanto responsables del cumplimiento de la legislacién aplicable en materia de proteccion de datos. En
el caso de Espafia, aplican la Ley Organica de Proteccién de Datos (LOPD) y la directiva europea
95/46/CE sobre proteccién de datos personales [42], entre otras leyes. Debe tenerse en cuenta que
el proveedor del servicio puede tener sus centros de datos repartidos por diferentes paises, con lo que
la jurisdiccién de cada uno podra tener un impacto significativo a nivel de seguridad y privacidad de
los datos [25]. Por ejemplo, en el caso de que un juez estadounidense dictamine requisar un disco
duro con datos personales para su inspeccion, perteneciente a un centro de datos de un proveedor
de almacenamiento en la nube, ¢ qué ocurre si contiene datos personales recogidos en Espafa y
protegidos por la LOPD? Existen tratados internacionales para estos casos, como el Marco de Puerto
Seguro entre la UE y EE.UU., que fue invalidado el 6 de octubre de 2015 por la Corte Europea de
Justicia [27], amenazando con que las transmisiones de datos personales a proveedores localizados
en EE.UU. puedan ser suspendidas en Espafia y el resto de la UE en un futuro [42].

5.1.10 Ataques a la red (T10)
Fuente: ENISA
Impacto: Confidencialidad, disponibilidad, integridad

Puesto que los servicios de almacenamiento en la nube se consumen a través de Internet, existe un
riesgo importante de sufrir diferentes tipos de ataques, como pueden ser, entre otros, el analisis
de trafico de red, eavesdroping, spoofing, modificacion de datos en transito, pharming, man-in-the-
middle, etc. [25].

5.1.11 Robo o pérdida de dispositivos (T11)
Fuente: ENISA
Impacto: Confidencialidad, autenticacién, disponibilidad, integridad

Hoy dia una gran mayoria de nosotros llevamos un dispositivo movil en el bolsillo con un cliente de
almacenamiento en la nube instalado (Google Drive, OneDrive, CloudMe, Yandex.Disk, etc.). El
dispositivo puede contener certificados digitales, gestores de claves, etc., que aseguran el acceso a
diferentes tipos de aplicaciones y servicios, entre ellos a los clientes de almacenamiento, que suelen
estar conectados constantemente y en sincronizacion. Si cae en malas manos, significa que tanto las
credenciales como los datos pueden ser robados por un atacante: accediendo directamente a través
de los clientes del servicio, obteniendo las credenciales para posteriormente entrar a la cuenta, etc.

Un ejemplo de robo con consecuencias para la privacidad de los datos ocurrié en 2014, cuando fue
robado de su vehiculo el ordenador de un empleado del centro Northwestern Memorial HealthCare de
EE.UU., que contenia datos confidenciales de casi tres mil usuarios y pacientes [35].

5.2 Aspectos de seguridad del almacenamiento en la nube

El apartado anterior introdujo algunas de las principales amenazas de seguridad contra las que se
enfrenta el almacenamiento en la nube. En éste, se describen algunos aspectos relevantes a tener en
cuenta para su seguridad, dando como resultado una serie de requisitos destinados a mitigar el
impacto de las amenazas sobre los datos de los usuarios, en términos de su confidencialidad,
autenticacion, integridad y disponibilidad. Estos aspectos son [17] [18]:

Seguridad del transporte.

Registro y login de usuario.

Disponibilidad, confidencialidad e integridad de datos en el proveedor.
Comparticion y acceso de datos.
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Deduplicacion de datos.

Muiltiples dispositivos.

Borrado de datos.

Actualizaciones del software cliente.

Localizacién de los servidores de almacenamiento.
Legislacion.

En los siguientes subapartados puede verse una descripcion de cada uno de estos aspectos y los
requisitos de seguridad que de ellos se derivan.

5.2.1 Seguridad del transporte (A1)

En los servicios en la nube, todas las comunicaciones se realizan a través de la red, tanto las que
se llevan a cabo entre las aplicaciones cliente y el proveedor del servicio como entre los sistemas de
almacenamiento del propio proveedor: registro de nuevos usuarios, autenticacién, copia y descarga
de archivos, sincronizacién entre dispositivos y entre los nodos del proveedor, etc. Esto provoca que
las comunicaciones de los servicios en la nube puedan ser objeto de ataques (amenaza T10) para
conseguir, por ejemplo, el robo de credenciales de los usuarios (amenaza T3) y obtener o manipular
el contenido de la informacion que se esta transmitiendo (amenaza T1).

Para mitigar el impacto sobre los datos de los usuarios, que tienen los ataques contra el transporte
de la informacion, sera necesario asegurar las comunicaciones en términos de autenticidad,
confidencialidad e integridad. Por tanto, de aqui pueden extraerse algunos de los requisitos de
seguridad para el transporte de datos de los servicios de almacenamiento [17] [18]:

e Confidencialidad e integridad de las comunicaciones mediante el uso de sistemas y
protocolos criptograficos modernos y contrastados, como TLS en lugar de SSL [36].

o Autenticacién del servidor mediante el uso de certificados digitales emitidos por autoridades
de confianza, que permitan a las aplicaciones cliente verificar que realmente esta conectado
con el proveedor de servicio correcto, permitiendo mitigar, entre otros, ataques man-in-the-
middle o phishing [36].

5.2.2 Registroy login de usuario (A2)

Para que un usuario pueda trabajar con cualquier servicio de almacenamiento en la nube, se requiere
gue éste complete un primer proceso de registro en los sistemas del proveedor. En los servicios
gratuitos, normalmente suele ser suficiente con crear una cuenta de usuario, en la que se proporciona
un minimo de informaciéon. En los de pago, la informacién a suministrar es bastante mas amplia y
comprometida (cuenta bancaria, tarjeta de crédito, domicilio, datos fiscales, etc.). Una vez registrado,
el usuario debe realizar un login, desde las aplicaciones cliente que utilice, para poder trabajar con
los servicios proporcionados por su proveedor. Toda esta informacion se envia a través de la red al
proveedor, por lo que deben estar aseguradas las comunicaciones en el sentido apuntado en el
aspecto Al.

La importancia de estos procesos, registro y login, por la informacién que transmiten (credenciales
de los usuarios del servicio), hace que sean susceptibles de ser atacados para, entre otros, intentar
acceder al servicio en nombre de un usuario legitimo (amenaza T3) y asi acceder a sus datos
(amenaza T1) o denegarle el acceso (amenaza T5) mediante la modificacion de sus credenciales.
Dicho esto, algunos de los requisitos de seguridad para el registro y login del usuario en un servicio
de almacenamiento en la nube deberian ser los siguientes [17] [18]:

e Autenticacién del usuario hacia el proveedor del servicio, normalmente mediante el uso de
usuario y contrasefa.

e Uso de contrasefias robustas. El proveedor deberia solicitar el uso de contrasefias robustas
a sus usuarios y rechazar las que no cumplan con los criterios establecidos. OWASP [48]
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sugiere una serie de caracteristicas que deberia cumplir una contrasefia para ser considerada
robusta, como pueden ser, entre otras: longitud minima de 10 caracteres de diferentes tipos
(letras, nimeros y caracteres especiales), no contener mas de dos caracteres iguales
seguidos, informacion personal del usuario ni palabras claves como “password”.

e Autenticacion multifactor. Aunque podria considerarse como un requisito opcional, es
aconsejable que los proveedores permitan la autenticacion multifactor y que los usuarios la
utilicen, afiadiendo mas proteccién durante el proceso de autenticacion del usuario [10].

e Minimizacion de larecoleccion de datos. Seria conveniente que, en la fase de registro de
usuarios, se limitase la informacion necesaria a recopilar para operar correctamente el
servicio, con el objetivo de mitigar un potencial robo de informacién. Por ejemplo, si el servicio
no es de pago, solicitar el DNI o el nimero de tarjeta de crédito no seria apropiado.

e Solicitud activacion cuenta. Antes de poder usar una cuenta nueva, el proveedor del servicio
deberia solicitar su activacion al usuario que se registre. Existen diferentes métodos, como el
envio de un cédigo de activacion por SMS o un correo electrénico con un enlace para activar
la cuenta.

e Solicitud de una nueva contrasefia durante la activacién de la cuenta. En el mismo proceso
de activacién, sobre todo si la contrasefia no la eligié el propio usuario durante el registro, el
proveedor debe solicitarle al usuario que la modifique e introduzca una nueva.

e Proteccidon contra enumeracién de usuarios. Un ataque de enumeracién de usuario
permitiria obtener listas de cuentas de usuario existentes, del servicio de almacenamiento en
la nube, desde las paginas de registro, login y recuerdo de contrasefias [37].

5.2.3 Disponibilidad, confidencialidad e integridad de datos en el proveedor (A3)

Uno de los propositos del almacenamiento en la nube es permitir a sus usuarios tener copias de sus
datos fuera de sus instalaciones y que sean de facil acceso. Normalmente, estos datos son valiosos
para sus propietarios (estrategias de negocio, pélizas de seguros, fotos comprometidas, etc.), que
confian a su proveedor para mantenerlos protegidos ante posibles amenazas, como las del apartado
5.1, la cuales pueden significar su violacién o pérdida definitiva.

Para mitigar el impacto de los posibles ataques contra los datos en las instalaciones del proveedor,
deberian tenerse en cuenta, entre otros, los siguientes requisitos de seguridad [16] [17]:

e Cifrado de datos en el lado cliente (encrypt yourself). Asegura la informacion tanto en
transito como en las instalaciones del proveedor, impidiendo que el propio proveedor tenga
acceso a su contenido. En este caso, las claves de cifrado deberian estar controladas por los
propios usuarios y ser desconocidas por el proveedor.

e Establecer mecanismos de control de acceso a los datos de los usuarios en el proveedor.
Es decir, mecanismos que controlan los accesos de los usuarios, definicién de privilegios de
acceso, trazas de actividad, etc.

e El proveedor deberia definir una politica de backups y replicacion de datos almacenados en
sus instalaciones.

e Uso de sistemas antivirus actualizados y contrastados, que garanticen que los archivos que
almacenen los usuarios estén libres de malware.

e El proveedor deberia definir un plan de desastres, describiendo qué acciones se llevaran a
cabo, por ejemplo, ante el fallo de discos y servidores o el incendio de una instalacion.

5.2.4 Comparticion y acceso de datos (A4)

La comparticién de los datos almacenados en la nube es uno de los principales requisitos
existentes en la actualidad, tanto para usuarios particulares (fotos de familia, practicas del colegio,
listas de nombres, documentos de identidad, teléfonos, direcciones de correo, etc.) como para
organizaciones que buscan mejorar su productividad y beneficios (comparticion de documentos de
trabajo, datos de los pacientes de un hospital, listas confidenciales de personas incluidas en un ERE,
etc.). En general, podria decirse que a la gente le gusta compartir informacion por muy diferentes
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motivos, aportandoles una serie de beneficios: mayor productividad, disfrute personal, compartir
opiniones, darse a conocer en el mercado laboral, etc. [26].

Sin embargo, la comparticién de informacién en la nube pone en riesgo la seguridad y privacidad
de los datos de sus usuarios. Por ejemplo, en la comparticion a través de enlaces (usado por muchos
proveedores de almacenamiento en la nube), cualquier persona que tenga acceso a un enlace, o
pueda predecirlo de alguna forma, puede tener acceso a su informacion, a no ser que ésta esté cifrada.
Segun un estudio llevado a cabo por la Enterprise Management Associates (EMA) en 2015 [29], el
83% de las organizaciones consultadas indicaron que se habian producido fugas o pérdidas de
informacion debido al mal uso de la comparticion o al acceso no autorizado a los datos.

Para mitigar las amenazas ocasionadas por la comparticion de informacion en la nube, como
podria ser la de violacién de datos (T1), se requiere de laimplementacion, por parte de los proveedores
del servicio, de métodos fiables de control de acceso a los datos, como ya se indicé en el aspecto A3,
ademas de la correcta aplicacion por parte de sus usuarios. Por otro lado, aunque el cifrado de los
datos almacenados también es aconsejable, se presenta el problema de la comparticion de las claves
de cifrado entre los diferentes actores con acceso a los datos [26]. Por tanto, visto esto, los requisitos
de seguridad para la comparticion y acceso de datos, entre otros, podrian ser los siguientes [17] [26]:

e Confidencialidad de los datos. Sélo quien tenga autorizacién, podra tener acceso a los
datos almacenados y compartidos por los usuarios del servicio en la nube.

e La autorizacién de acceso a otros usuarios, debera ser concedida y revocada s6lo por el
propietario de los datos, que es el Unico que puede especificar quién tiene permisos de
lectura, escritura o borrado de los datos compartidos.

e Los datos no deberan ser indexados por ninglin motor de bldsqueda, sin el consentimiento
de su propietario.

e El propietario de los datos ha de poder acceder a un listado de la informacion que tiene
compartida en cada momento.

o El proveedor del servicio debe indicar claramente el método de comparticiéon que provee.

5.2.5 Deduplicacidn de datos (A5)

La técnica de deduplicacion de datos es usada por los proveedores para poder ahorrar espacio de
almacenamiento, eliminando redundancias cuando se reciben dos o mas copias de los mismos datos.
Existen diferentes alternativas de deduplicacién (una explicacion resumida de las cuales puede
encontrarse en el Anexo A):

e Deduplicacion en cliente o deduplicacién en el servidor.
e Deduplicacién single-user o deduplicacion cross-user.
e Deduplicacion a nivel de archivo o deduplicacion a nivel de bloque.

Esta técnica no esta exenta de amenazas a la privacidad de los datos almacenados, por ejemplo, si
se usa al mismo tiempo la deduplicacion en cliente y cross-user, un atacante podria averiguar qué
archivos estan almacenados en el proveedor del servicio y obtener informacién sobre un usuario
especifico. Por tanto, una propuesta de requisito de seguridad seria que el proveedor no use la
combinacion cliente — cross-user [17]

5.2.6 Multiples dispositivos (A6)

Hoy dia existen multitud de dispositivos que permiten trabajar con servicios de almacenamiento en
la nube. Todos los usuarios tenemos normalmente mas de uno, como pueden ser: los ordenadores
de casa y del trabajo, uno o varios smartphones, tabletas, libros electronicos o televisiones
inteligentes.
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Uno de los requisitos de los usuarios con mas de un dispositivo es que sus datos estén
permanentemente sincronizados entre todos ellos, lo que implica que la misma cuenta de usuario
deba estar asociada con cada uno de estos dispositivos. Esto Ultimo implica que el usuario, cuando
instala un nuevo cliente en un dispositivo, tendrd que proporcionar sus credenciales para asociarlo a
Su cuenta, las cuales seran almacenadas en local para no tener que ser introducidas a cada momento.
En estos casos, existe el riesgo de que un atacante sea capaz de conseguir las credenciales de un
usuario (amenaza T3) conectado con un dispositivo mévil, por ejemplo, a una red WiFi abierta
(amenaza T10). Una vez obtenidas estas credenciales, estara en disposicién de poder violar la
cuentay datos de su usuario (amenaza T1). Ademas, si un dispositivo cae en malas manos (amenaza
T11) y no esta convenientemente protegido, el atacante podria tener acceso a sus datos, tanto los
almacenados en la nube a través de la aplicacion cliente instalada en el dispositivo como los
descargados en el dispositivo. Por tanto, a parte de los propios requisitos de proteccién del dispositivo,
los proveedores del servicio deberian proporcionar la siguiente funcionalidad para gestionar los
dispositivos asociados a un usuario [17]:

e Mantener un listado de los dispositivos registrados para un mismo usuario.
e Activacion y desactivacion de un dispositivo manualmente por parte sus propietarios.
e El usuario ha de poder seleccionar el nombre de sus dispositivos.

5.2.7 Borrado de datos (A7)

El comportamiento ante el borrado de datos puede variar entre diferentes proveedores de
almacenamiento en la nube, aunque es comun el mantenimiento de los datos durante un determinado
periodo de tiempo y antes de borrarlos definitivamente [18]. Una eliminacién inadecuada de los datos
puede ocasionar una violacién de los mismos por parte de un atacante. Por tanto, los requisitos de
seguridad para la comparticion y acceso de datos, entre otros, deberian ser los siguientes [16]:

e Los datos borrados han de ser completamente eliminados de todos los sistemas del
proveedor del servicio, incluso de las copias de backup que pudieran existir.

e La eliminacién de la informacién debe sincronizarse con todos los dispositivos del usuario.

e El espacio que ocupan los datos borrados debe ser sobrescrito para asegurar que no son
recuperados.

e No debe existir un periodo de retencion de los datos sin el consentimiento del usuario.

5.2.8 Actualizaciones del software cliente (A8)

Ejecutar versiones antiguas de una aplicacion cliente implica estar expuestos a una serie de riesgos
de seguridad (amenaza T8), puesto que puede contener vulnerabilidades que han sido resueltas en
una version mas moderna [17]. Para mitigar este problema, seria conveniente el cumplimiento, entre
otros, de los siguientes requisitos en las aplicaciones cliente del almacenamiento en la nube [17]:

e Chequeo regular y automatico de la actualizacion del software de cliente.
e Elinicio de las actualizaciones han de poder ser automaticas o a instancias del usuario.
e Llevar unregistro detallado de los cambios realizados.

5.2.9 Localizacién de los servidores de almacenamiento (A9)

Al utilizar el servicio de almacenamiento en la nube, no siempre se conoce de forma exacta en qué
pais pueden estar localizados los datos almacenados [14]. Este hecho, puede suponer una
amenaza para el cumplimiento de las diferentes legislaciones, tal y como se vio en el apartado 5.1.
Por tanto, es necesario que:

e El proveedor del servicio proporcione informacién sobre la localizacién de sus centros de
datos, en los que almacenara la informacion de sus usuarios y backups.
e Elcliente pueda seleccionar la localizacion para almacenar sus datos.
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5.2.10 Legislacién (A10)

Como se introdujo al hablar del cumplimiento de la legislacion vigente en el apartado 5.1 (amenaza
T9), los usuarios son responsables en Ultima instancia de la seguridad e integridad de sus datos.
Existen una serie de leyes nacionales de cada pais y tratados internacionales que deben
considerarse a la hora de seleccionar un proveedor de almacenamiento en la nube. Por ejemplo, un
usuario localizado en Espafia, que quiera almacenar datos de caracter personal, deberia considerar
el cumplimiento de [42]:

La LOPD 15/1999, de 13 de diciembre de 1999.

La directiva europea 95/46/EC, de 24 de octubre de 1995.

Los requisitos para poder exportar datos personales fuera de Espafia y la UE.
Los tratados internacionales con paises terceros.
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6. Analisis de seguridad de productos de almacenamiento

Con el objetivo de conocer la seguridad de un producto de almacenamiento en la nube, es necesario
realizar primero un analisis que permita a sus potenciales usuarios decidir si cumple con sus requisitos
de seguridad. El analisis deberia completarse con una comparacion de resultados para otros
productos y asi disponer de informacion suficiente para tomar una decision sobre el producto que se
adapta mejor a las necesidades especificadas.

En este capitulo, se realizara el analisis de tres productos que ofrecen almacenamiento en la nube de
forma gratuita: Yandex.Disk, CloudMe y Google Drive. Para su andlisis, se estudiaran los procesos
comunes para todos los productos, dando como resultado si cumplen o no con los requisitos de
seguridad seleccionados.

6.1 Productos a analizar

Hoy dia, existen muchos proveedores que proporcionan productos de almacenamiento en la nube,
tanto gratuitos como de pago. Normalmente, el uso gratuito del servicio est4 restringido a un periodo
de tiempo o limite de almacenamiento; el sobrepasarlos implica el abono de una tarifa por su uso.
Estudiar la seguridad de todos los productos es una tarea ingente que esta fuera del alcance de este
trabajo, por lo que se han escogido tres de estos productos, que ofrecen servicios gratuitos y de pago:
Yandex.Disk, Google Drive y CloudMe.

La razon principal para la eleccion de Yandex.Disk, servicio prestado por el mayor proveedor de
Internet ruso, ha sido la de conocer la seguridad que ofrece un producto ubicado en Rusia, cuyo
proveedor intenta expandirse hacia el oeste europeo, con el fin de competir con otros productos en la
nube, que son principalmente norteamericanos.

La eleccion de Google Drive, proveido por el gigante mundial de Internet Google, se debe a su gran
popularidad entre los usuarios europeos y a su disefio, al igual que Yandex.Disk, para trabajar con
aplicaciones cliente de forma standalone en multitud de dispositivos. Aunque es un producto
estadounidense, tiene localizaciones por todo el planeta. Una de las principales preocupaciones, al
trabajar con este producto, es la legislacién y jurisdiccion aplicables, teniendo en cuenta que el marco
de trabajo Safe Harbor firmado entre EE.UU. y la UE ha sido derogado por los tribunales europeos.

En cuanto a CloudMe se ha escogido por ser un proveedor de almacenamiento en la nube ubicado
dentro de la UE, concretamente en Suecia, y por tanto se encuentra dentro de su marco legislativo,
gue es completamente compatible con la legislacion espariola.

6.2 Metodologia de Analisis

Todo analisis necesita establecer primero unas pautas de trabajo, es decir un marco desde el cual
realizar nuestra tarea: analizar la seguridad de diferentes productos de almacenamiento en la nube.
En el presente trabajo, se han tenido en cuenta las metodologias propuestas por [17] y [18] para
realizar el analisis de los productos de almacenamiento en la nube seleccionados. Por tanto, las tareas
y pasos necesarios para llevar a término el trabajo propuesto pueden resumirse en:

1. Seleccionar requisitos de seguridad, en base a los aspectos y amenazas estudiados en
capitulos anteriores.

2. Seleccionar los procesos de los productos que quieren analizarse. Por ejemplo: conexién,
transmision de datos, borrado, etc. A cada proceso se le asignaran los requisitos que deben
cumplir.
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Analizar la seguridad de los procesos. Su resultado debe ser si cumplen o no con los
requisitos, siempre y cuando exista informacion suficiente para determinarlo.
Comparar los resultados entre los productos.

6.3 Requisitos de seguridad y privacidad

Para poder llevar a cabo el andlisis de los productos seleccionados, debe obtenerse primero un
conjunto de requisitos como base para su realizacion. Algunos de estos pueden verse en el capitulo
5, donde se abordan los aspectos de seguridad, para intentar mitigar algunos de los posibles ataques
al almacenamiento en la nube. En la Tabla 4 se listan los que se tendran en cuenta para este trabajo.

Id Requisitos de seguridad y privacidad

R1 | Confidencialidad e integridad de las comunicaciones entre las aplicaciones cliente y el
proveedor del almacenamiento en la nube, usando protocolos de seguridad y criptografia
adecuados.

R2 | Uso de contrasefias robustas, rechazando las que no cumplen unos criterios minimos, segun
las caracteristicas definidas por OWASP en [48].

R3 | Autenticacion del servidor contra una aplicacion cliente que inicie cualquier comunicacion.

R4 | Autenticacion de los clientes al acceder al almacenamiento en la nube, como minimo mediante
el uso de nombre de usuario y contrasena.

R5 | Los proveedores deben proporcionar la posibilidad de usar la autenticacion multifactor.

R6 | Minimizacién de la recoleccion de datos durante el registro de un usuario nuevo en el servicio.

R7 | Solicitud de la activacion de la cuenta de usuario, después de haber finalizado el registro en el
servicio. Si el usuario no habia escogido la contrasefia, en el mismo proceso de activacion
debera solicitarsele al usuario que cree su propia contrasefia.

R8 | Proteccién contra enumeracion de usuario, durante las etapas de registro y login de usuario.

R9 | Cifrado de datos en el lado cliente (encrypt yourself), usando criptografia adecuada y moderna.

R10 | Sélo quién tenga autorizacién podra tener acceso a los datos de un usuario. La autorizacion de
acceso a los datos compartidos debe ser concedida y revocada sélo por su propietario, siendo
el Unico que puede especificar quién tiene permisos de lectura/escritura.

R11 | Sin el consentimiento de su propietario, en ningln caso los datos almacenados en la nube
deben ser indexados por motores de blsqueda.

R12 | Un usuario ha de poder acceder a un listado con los datos que tiene compartidos en la
actualidad con otros usuarios.

R14 | El proveedor del servicio debe indicar claramente el método de comparticién que provee.

R15 | El proveedor del producto no deberia implementar la deduplicacion con la combinacion cliente
— Cross-user, puesto que no esta excepta de vulnerabilidades [17].

R16 | El proveedor debe mantener un listado actualizado de los dispositivos registrados, en los que
un usuario tiene alguna de sus aplicaciones cliente instaladas.

R17 | Laactivacion y desactivacion de un dispositivo debe hacerse manualmente por parte del usuario
del servicio.

R18 | El usuario ha de poder seleccionar el nombre de sus dispositivos.

R19 | Los datos borrados deberian ser completamente eliminados de todos los sistemas y
sincronizarse con todos los dispositivos que tengan acceso.

R20 | El espacio que ocupan los datos borrados debe ser sobrescrito para asegurar que no son
recuperados.

R21 | No deberia existir en ningln caso un periodo de retencion de los datos antes de eliminarse
definitivamente.

R22 | Chequeo regular y automéatico de la actualizacion del software de cliente. El inicio de las
actualizaciones ha de poder ser automatico o a instancias del usuario.

R23 | Deberia existir un registro detallado de los cambios realizados en el software del cliente durante
su actualizacion.

R24 | El proveedor debe proporcionar informacién sobre la localizacion de los datos y sus backups.

R25 | El usuario ha de poder seleccionar la localizacién de sus datos en la nube, principalmente para
cumplir con la legislacion al que esté sujeto.
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Id Requisitos de seguridad y privacidad

R26 | Cumplimiento en Espafa de la LOPD, la directiva europea 95/46/EC de 1995 sobre proteccion
de datos, tratados con paises terceros, requisitos de exportacion de datos personales fuera de
la UE [42] y otras leyes a las que pueda estar sujeto un usuario.

R27 | El proveedor del almacenamiento en la nube debe realizar un backup regular de los datos que
sus usuarios tienen almacenados en sus instalaciones.

R28 | El proveedor debe garantizar la integridad de los archivos que se transmiten entre sus clientes
y proveedores. Es decir, debe garantizar que el archivo que se envia y el que se recibe en el
otro lado no ha sido modificado, independientemente del protocolo de comunicaciones.

R29 | El proveedor debe garantizar la proteccion contra malware en el almacenamiento que sirve.

R30 | El proveedor debe garantizar la integridad de los datos almacenados por sus usuarios en sus
instalaciones.

TABLA 4 - REQUISITOS DE SEGURIDAD Y PRIVACIDAD

6.4 Procesos a analizar

Tal y como se ha visto anteriormente, deben seleccionarse los procesos de los productos a analizar.
En este trabajo se han dividido los procesos en tres partes:

1.

Los relacionados con los protocolos de comunicaciones implementados. En concreto, se
estudiaran la conexion, el proceso de registro para los nuevos usuarios y el de login para los
usuarios ya existentes.

Los relacionados con el tratamiento de la informacion, donde se estudiaran la transmision de
datos, su almacenamiento, la comparticién y el borrado. En estos casos, se tendra en cuenta
el cumplimiento de la legislacion vigente en Espafia y la UE.

Gestion de los dispositivos que soportan los clientes de los productos.

Cada una de los procesos, como se indicé mas arriba, deben cumplir los requisitos tal y como pueden
verse en la Tabla 5, con las siguientes consideraciones:

Por conexién se entendera cualquier establecimiento de comunicacion entre el cliente y los
servidores del proveedor, en los que se deban intercambiar datos. Incluye principalmente:
registro, login y transmisién de archivos. Cualquier conexion debera cumplir con los requisitos
R1y R3. Por esta razén, por ejemplo, no asignamos el requisito R1 al proceso de transmision
de archivos, puesto que ya se supone que debe cumplirlo por el simple hecho de tener que
realizar una conexion previa.

El requisito R9 aplica tanto para la transmision de archivos como para su almacenamiento.
En el primer caso se quiere indica que el cliente debe cifrar los archivos antes de iniciar su
subida a los servidores del proveedor, con el fin de que ningln atacante que comprometa los
servidores pueda interceptarlos y revelar su informacién. Por otro, se requiere que el archivo
debe almacenarse cifrado en las instalaciones del proveedor, pero que el cifrado debe ser
realizado por el cliente, independientemente de si los servidores también los cifran, con el fin
de garantizar la seguridad en el lado del proveedor.

Procesos Requisitos

Comunicaciones

Conexiones R1, R3

Registro R2, R6, R7, R8

Login R4, R5, R8
Tratamiento de la informacién

Transmision de archivos R9, R15, R28

Almacenamiento R9, R10, R24, R25, R27, R29, R30

Comparticion R10, R11, R12, R14

Borrado R19, R20, R21

Cumplimiento de la legislacion R26

Gestion de los dispositivos cliente
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Procesos Requisitos
Gestion multidispositivo R16, R17, R18
Actualizacién del software cliente R22, R23

TABLA 5 — RELACION ENTRE LOS COMPONENTES DE ANALISIS Y LOS REQUISITOS A ESTUDIAR

6.5 Analisis de los productos seleccionados

En los siguientes apartados se aplicara la metodologia definida més arriba para analizar los productos,
tomando como clientes las soluciones standalone que proporcionan (principalmente para entornos
Windows y Linux) o web. Las principales herramientas usadas para el analisis seran:

e Documentacion proporcionada por los proveedores.

e Wireshark y ZAP de OWASP, junto con el plugin para Firefox, para analizar el trafico generado
por los diferentes clientes.

e Archivos de trazas de los clientes de los productos.

6.5.1 Yandex.Disk

Yandesk.Disk (https://disk.yandex.com/) es un producto de almacenamiento en la
’ nube que viene de la mano del principal proveedor ruso Yandex.ru, llamado a

menudo el “Google ruso”. Yandex es la comparia de servicios en la nube mas
extendida en Rusia, Turquia y otros paises de su entorno [44]. Actualmente est4

Yandex.Disk intentando su expansion al resto del continente europeo y EE.UU., para competir
con otros productos ya consolidados, como Google Drive o Dropbox [45].

Yandex.Disk ofrece almacenamiento gratuito en la nube con capacidad de 10GB por cuenta, aunque
puede ampliarse gratuitamente hasta 20GB mediante invitaciones a amigos y otras promociones que
van publicando. Existe la posibilidad de comprar almacenamiento extra de 10GB a 10$ anuales,
100GB a 50$ anuales o 1TB a 300$ anuales [38].

Segun su documentacion, permite gestionar los archivos de sus usuarios desde aplicaciones clientes
instaladas en diferentes dispositivos conectados a Internet:

e Ordenadores personales con Microsoft Windows, Linux o Mac OS X.
¢ Dispositivos moviles con Android, iOS, Symbian o Windows Phone.

Yandex.Disk soporta los protocolos WebDAV y RESTful, proporcionando las API para poder
implementar aplicaciones clientes que interactien con el servicio de almacenamiento en la nube.
Puesto que soporta el protocolo WebDAYV, hace posible a un usuario conectarse desde su sistema
operativo a su almacenamiento en la nube como si fuera una unidad de red mas, sin la necesidad de
instalar ningun tipo de cliente [38].

En este estudio, se analizara el cumplimiento de los requisitos para la consola web y los clientes de
Windows y Linux, principalmente por una cuestién de extension y acotacion del trabajo en el tiempo.

Ofrece diversas desventajas que pueden hacer dudar a la hora de escogerlo como almacenamiento
para nuestra informacion en la nube:

¢ La mayoria de documentacion esta en ruso, aunque cada vez mas puede accederse a su
traduccion en inglés.

e Elhecho de que la Agencia Espafiola de Proteccion de Datos (AEPD) no incluya a Rusia como
pais con un nivel adecuado de proteccién, hace que no sea un servicio de almacenamiento
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en la nube demasiado adecuado para almacenar archivos con informacion protegida por la
LOPD y otras leyes en materia de proteccién de datos de la Unién Europea.

6.5.1.1 Comunicaciones

6.5.1.1.1 Conexion

En las pruebas realizadas, para asegurar las comunicaciones entre los clientes y sus servidores,
Yandex.Disk usa el protocolo seguro TLS, versién 1.2. En todas las comunicaciones, los servidores
han escogido la suite de cifrado TLS ECDHE_RSA WITH_AES 128 GCM_SHA256, como en la
Figura 2, aunque los clientes han presentado las que pueden verse en la Figura 2, durante el proceso
de negociacion de claves. Sus principales caracteristicas pueden verse en el Anexo A. Puede decirse,
por tanto, que cumple con el requisito R1 al proporcionar confidencialidad e integridad en las
comunicaciones (en la Figura 4 se muestra una captura de trafico cifrado entre el cliente Windows
de Yandex.Disk y su servidor).

En cuanto a la autenticacion de los servidores, estos utilizan un certificado digital con clave publica
RSA vy firmado por una autoridad de certificacion reconocida para autenticarse ante los clientes,
como el que puede verse en la Figura 5. Por tanto, cumple con el requisito R3.

160 48.366807008 . 188 192.168.1.141 » 158 Server Hello
161 48.366818000 192.168.1.141 213.188.204.53 66 59437 > https
1R7 4R IRRASTAAA 212 18A 784 &3 107 1RR 1 141 Tro 18R4 [TrE canmant n
Version: TLS 1.2 (8x0363)
Length: 87
wHandshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Length: 83
Version: TLS 1.2 (@x@0303)
» Random

Session ID Length: 32
Session ID: c21566871le6c6bB6efl5T3bas5fb8bcacob62dbiBelce3351. ..
Cipher Suite: TLS ECDHE RSA WITH AES 128 GCM SHA256 [8xc82f)

FIGURA 2 — SUITE DE CIFRADO ESTABLECIDA EN LA CONEXION TLS

wCipher Suites (69 suites)
Cipher Suite: TLS ECDHE RSA WITH AES 256 GCM SHA384 (@xc030)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (Bxc82c)
Cipher Suite: TLS ECDHE RSA WITH AES 256 CBC SHA384 (@xc028)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 CBC_SHA384 (8xc024)
Cipher Suite: TLS ECDHE RSA WITH AES 256 CBC SHA (Bxc@14)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 CBC_SHA (8xc80a)
Cipher Suite: TLS DHE DSS WITH AES 256 GCM SHA384 (0x00a3)
Cipher Suite: TLS DHE RSA WITH AES 256 GCM SHA384 (0xB09f)
Cipher Suite: TLS DHE RSA WITH AES 256 CBC SHA256 (8x806b)
Cipher Suite: TLS DHE DSS WITH AES 256 CBC SHA256 (0xG06a)
Cipher Suite: TLS DHE RSA WITH AES 256 CBC SHA (8x0839)
Cipher Suite: TLS DHE DSS WITH AES 256 CBC SHA (©x0038)
Cipher Suite: TLS DHE RSA WITH CAMELLTA 256 CBC SHA (6x0088)
Cipher Suite: TLS DHE DSS WITH CAMELLTA 256 CBC SHA (@x8087)
Cipher Suite: TLS ECDH RSA WITH AES 256 GCM SHA384 (8xc832)
Cipher Suite: TLS ECDH ECDSA WITH AES 256 GCM SHA384 (@xcBle)
Cipher Suite: TLS ECDH RSA WITH AES 256 CBC SHA384 (8xc82a)
Cipher Suite: TLS ECDH ECDSA WITH AES 256 CBC SHA384 (©xc026)
Cipher Suite: TLS ECDH RSA WITH AES 256 CBC SHA (0xc08f)
Cipher Suite: TLS ECDH ECDSA WITH AES 256 CBC SHA (8xc885)
Cipher Suite: TLS RSA WITH AES 256 GCM SHA384 (8x089d)
Cipher Suite: TLS RSA WITH AES 256 CBC SHA256 (0x083d)
Cipher Suite: TLS RSA WITH AES 256 CBC SHA (8x0035)
Cipher Suite: TLS RSA WITH CAMELLTA 256 CBC SHA (0x0084)
Cipher Suite: TLS ECDHE RSA WITH AES 128 GCM SHA256 (@xco2f)
Cipher Suite: TLS ECDHE ECDSA WITH AES 128 GCM_SHA256 (8xc02b)
Cipher Suite: TLS ECDHE RSA WITH AES 128 CBC SHA256 (@xc027)
Cipher Suite: TLS ECDHE ECDSA WITH AES 128 CBC SHA256 (8xc023)
Cipher Suite: TLS ECDHE RSA WITH AES 128 CBC SHA (Bxc@13)

rinhar Cnita:. TIC EFNUE EFNCA WTTH AEC 178 FRC CHA (@wvr-o@0)

FIGURA 3 — ALGUNAS SUITES DE CIFRADO OFRECIDAS POR LOS CLIENTES EN LA CONEXION TLS
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53 5.397425000 213.180.204.53 192.168.1.15 TLSV1.2 108 Application Data
54 5.400698000 192.168.1.15 213.180.204.53 TLSV1.2 146 Application Data
55 5.482989000 213.180.204.53 192.168.1.15 TCP 60 443-49953 TACK] S

|® Frame 46: 519 bytes on wire (4152 bits), 519 bytes captured (4152 bits) on interface 0O
|# Ethernet II, Src: DellInc_39:96:al (18:03:73:39:96:al1), Dst: Mitrasta_73:8b:f8 (b0:46:fc:73:8b:f8)
|® Internet Protocol Version 4, Src: 192.168.1.15 (192.168.1.15), Dst: 213.180.204.53 (213.180.204.53)
|#® Transmission control Protocol, Src Port: 49953 (49953), Dst Port: 443 (443), Seq: 424, Ack: 3246, Len: 465
|= Secure Sockets Layer
£ TLSv1.2 Record Layer: Application Data Protocol: spdy
content Type: Application pata (23)
version: TLS 1.2 (0x0303)

Length:

460

eEncrypted Application Data: cf628b3bl5ca81lefab050b3b1a2b733b0e8f0d8f9do43dad. . .

| == Parte del contenido cifrado

FIGURA 4 - TRANSMISION CIFRADA DE ARCHIVOS DESDE EL CLIENTE WINDOWS CON TLS 1.2

o certificate (id-at-commonName=webdav.yandex, com.ua,id-at-stateorProvinceName=Russian Federation,id-at-localityName=Moscow,id-at-organizationalunitiame=IT0O,id-at-c

= signedcertificate
version: v3 (2)
sarfalhumber :

Ox647d7 286d8a%8F17 5a60558d2389aafe

1 signature (sha2sewithRSAEncryption)
1ssuer: rdnsequence (0)

o rdnSequence: 4 jtems (id-at-commonName=Yandex CA,fd-at-organizationalunitName=Yandex Certification authority,id-at-organizationName=Yandex LLC,id-at-country
# RONSeguence itTem:
# RONSequence 1tem:
# RONSequence jtem:
& ROMSeguence iTem:

i validity
= subject: rdnsequence

5 rdnSequence: 6 items (id-at-commonNameswebdav.yandex.com,ua,id-at-statedrProvinceNameskussian Federation,id-at-TocalityNamesMoscow, id-at-organizationalunith
W RONSequence item:

[# RONSeguence item

# RONSequence tem:

W RONSeguence item

[# RONSeguence item:

& RONSequence Ttem
i subjectrublickeyinfo

1 item (id-at-countrynamesru)
1 ftem (id-at-organizationname-vandex LLC)

1 item (id-at-commonkames=yandex CA)

(o

1 ftem (id-at-countryname=Ru)

: 1 item (id-at-organizationName=Yandex LLC)
1 item (id-at-organizationalunitname=IT0)

;1 frem (1d-at-localityname-Moscow)

: 1 item {id-at-commonname=webdav. yandex. com,ua)

1 item {id-at-organizationalunitname=vandex certification authority)

1 item (id-at-stateOrProvinceName=Russian Federation)

S Emyjsor del certificade

Identidad del servidor gue e
—— guUtentica y al que se ha conectado el
cliente en esta prueba

= extensions: 10 tems
i Extension (id-ce-basicConstraines)
# Extension (id-ce-crLDistributionroints)
Extension (id-pe-authorityInfoaccesssyntax)
i Extension (id-ce-authoritykeyIdentifier)
# Extension ({d-ce-subjectkeyIdentifier)
# Extension (id-ce-keyusage)
| Extension (id-ce-certificaterolicies)
7 Extension (id-ce-extkeyusage)
Extension (ns_cert_exts.cert_type)
= Extension (id-ce-subjectaltname)
Extension Id: 2.5.29.17 (id-ce-subjectaltname)
= GeneralNames: § tems
= Generalname: dusname (2)
dnsMame: webdav. yandex, com. ua
= Generalkame: dusShame (2)
dnsuame: webday, yandex, com, tr
= GeneralName: dwshame (2)
dnNSMame: webdav. yandex. ru

. |02 Ntidades adicionales del servidor

FIGURA 5 - CAPTURA DEL CERTIFICADO EN LA CONEXION DEL CLIENTE WINDOWS

6.5.1.1.2 Registro

Para crear una cuenta en Yandex.Disk, es necesario introducir la siguiente informacion desde su
pagina web: nombre, apellido, nombre de usuario, contrasefia, repeticion de contrasefia, nimero de
movil 0, si no se desea introducir el movil, una pregunta de recordatorio y un captcha. La recoleccién
de datos parece bastante escueta, por lo que cumple con el requisito R6. Si el usuario ha introducido
un nimero de movil, Yandex.Disk le envia un cddigo de confirmacién, que debe introducir en el
mismo formulario antes de concluir el registro. Al finalizar, si no se ha incluido el mévil, no se solicita
la confirmacion de la cuenta creada, con lo que podria decirse que el requisito R7 se cumple sélo en
parte y depende de una eleccién del usuario.

Debe destacarse que la contrasefia, a pesar de enviarse a través de una conexion segura TLS, es
recibida por los servidores de Yandex.Disk sin procesar por una funcién hash o similar, con lo cual
estos servidores tendran acceso a la contrasefia en claro [18]. Por tanto, el personal interno o un
atacante, que comprometiera la seguridad de sus servidores, podrian obtener las contrasefias de
nuevos usuarios, independientemente de que posteriormente sean cifradas para almacenarlas en los
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servidores. En la Figura 6 se muestra la captura con ZAP (usado como proxy para poder descifrar la
informacion enviada) de una peticién de registro en la cual puede observarse el envio de la contrasefia
sin procesar.

El formulario de registro permite la enumeracion de usuarios existentes. La eleccion del nombre de
usuario durante el registro da pistas sobre qué nombres pueden escogerse. Si se elige uno existente,
el formulario alerta de que ya se encuentra dado de alta. Aunque sea laborioso, un atacante podria
realizar una lista de usuarios de Yandex.Disk, de la forma que se muestra en la Figura 7, para lanzar
un ataque posterior contra sus cuentas. Por tanto, puede concluirse que no cumple con el requisito
R8.

v (5 Contexts POST !
(2] Default Context 3 .yandex. com/registration?mode=register&fromcloudiretpath=https¥3A%2F¥2Fdisk.ya |
v @ usitios ndex.com¥2F%3Fsource®3Dother-face&origin=other-face.en HT .1
» || M hitp:/iwww.abine.com User-Agent: Mozilla/5.@ (Windows NT 10.8; WOW64; rv:42.8) Geckd*29100101 Firefox/42.0

. 3 3 3 3 ca=i *® fE,

» & hitps/1.downloader diskya Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q
A Accept-Language: es,ca;q=0.8,en-US;q=0.5,en;q=0.3

> & hitps:/i2.downloader.diskya |p.forern.

* g hitps/i3.downloader.diskya |https://passport.yandex.com/registration?mode=register&from=cloud&retpath=https¥3A%2F%2Fdisk.ya

> & hitps:/fawaps.yandex.net ndex.com¥2F%3Fsource¥3Dother-face@origin=other-face.en

» o P hitps:/idiskyandex.com | |Cookie: yandexuid=206750931447491075; yp=1762851980.multib.1#1450083798.ygu.1; ys=; L=

RG1ed1kDB1hoAFVYCUREbKNBQEpblmIXCEQpDBEtMZNYUAg=.1447491980.12041.3314.

E » 54147da9fed5fbb9553a2a065a61fc2e; yandex_gid=10429; fuid@1=5646f8daS1lclaceb.

» g Mhitps:imc.yandex.ru . b =

; Xra3rj7GPrd6LIsZxIeCU3xmViWFxeVqUF svf6-NKPgritPv8fin8pmrSmkchiwo81pIyZR7C30dv7BzQ-
Y g iV hips/ipassportyandex.cl |rxsGyQI1SIRDbQQUIEBXMIBSSFrabUsZ3bTnxxmoSTspUPTLm
| BRI EIUEeY | Connection: keep-alive

¥ Fregistration Content-Type: application/x-www-form-urlencoded Password en claro

| P GETfinish(track_ig |Content-Length: 459
Host: passport.yandex.com

Operacién de registro de usuario

» o Whitps:limgsrv.io

¥ . Wregistration-validation:
| FUPOST:suggest(first

| RPOSTogingoginr track_id=494a85feb5b802ed135aa3145da28eadca languag e=en’firstnghe=Analisisilastname=Seguridad+

Misticflogin=seguridadmisticipassword=estePasswordSeVeMuchoPorAquifipassword_confirm=
| F¥POST:password(lo estePasswordSeVeMuchoPorAquithuman-contirmation=captchaiphone-contirm-state=

FIGURA 6 - CAPTURA DE LA PETICION DE REGISTRO EN YANDEX.DISK CON ZAP

Enter a usemame Enter a usemame
usemame not available usemame not available
seguridadmistic| * agalmesh| *
1 meqiatinslic A0 1 amimesho01s
2. seguridadmistic2016 2. agalmesh2016
s 80 admiste

FIGURA 7 - CAPTURA DE REGISTRO CON ENUMERACION DE USUARIOS EN YANDEX.DISK

La contrasefia escogida debe tener una longitud de entre 6 y 255 caracteres, y mediante pruebas,
se ha podido comprobar que s6lo admite caracteres del codigo US-ASCII. Durante la creacién de la
contrasefa, el formulario va informando sobre su calidad y si se admite o no como valida. Solicita
siempre la confirmacién de la contrasefa introducida. Aungue intenta fomentar el uso de contrasefas
robustas, no cumple con algunas de las caracteristicas propuestas por OWASP en [48], destacando
la posibilidad de crear contrasefias con longitud menor de 10 caracteres. Por tanto, puede concluirse
gue no cumple con el requisito R2.

6.5.1.1.3 Login

La autenticaciéon basica es de tipo usuario y contrasefia para la consola web. En los clientes de
Windows y Linux se crea un token cifrado de tipo OAuth2 para el usuario de la cuenta a la cual se
conectan [38]. De esta forma, no es necesario introducir el nombre del usuario y contrasefia cada vez
gue quieran conectarse, excepto la primera vez cuando se configura el cliente o cuando existe un
cambio de credenciales. Puede concluirse, por tanto, que cumple con el requisito R4, ya que existe
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autenticacion por parte del usuario en todos los casos. Ejemplos de token en Windows y Linux serian
los siguientes:

Windows:
KOO89ED+UDwpBgZDi4d3tmLyv5vDBTh+XenUVZrzH/phKxiPMZksRY9aCbh7yzisZ3HpY3s5C]
ShGmCcMsBINvbTp8XwtUhk

Linux:
75aa7a5d526c1594e450a980ed012c7e072bcdb8659af94fd2bff9d9dced0df7

Yandex.Disk permite configurar autenticacion multifactor o de dos pasos [38], desde las opciones
de gestidn de contrasefia de la consola web del usuario. Después de realizar los pasos necesarios, el
usuario debe descargarse la aplicacién Yandex.Key en su movil, desde donde se escanea el cédigo
QR, que aparece en la pantalla de configuracion, para asi establecer las semillas a usar en el célculo
de las cadenas aleatorias de caracteres. Estas cadenas serviran como contrasefias de un solo uso y
se recalcularan cada 30 segundos en la aplicacién mévil. A partir de aqui, existen dos alternativas
para autenticarse en la consola web del servicio:

e El usuario introduce el nombre de usuario y, como contrasefia, la cadena de caracteres
aleatoria, que aparece en la aplicacion mévil en ese momento. Ver ejemplo en la primera
imagen de la Figura 8.

e Escanear con la aplicacion Yandex.Key el codigo QR que aparece en la pagina de login de la
consola web, como el que puede verse en la segunda imagen de la Figura 8. Al leer el c4digo
QR, la aplicacion Yandex.Key envia el nombre de usuario y una contrasefia de un solo uso a
Yandex para que lo autentique [38].

En cuanto a las aplicaciones cliente de Windows y Linux, es suficiente con introducir la contrasefia de
un solo uso una vez para que se cree el token OAuth2. Por tanto, puede concluirse que cumplen con
el requisito R5 al permitir el uso de autenticacién multifactor.

Authorization via QR-code
For those using two-factor authentication

Dpen Yandex Key Enser PIMN and e Phatograph
app Salect "Log In with B QR-coce
Qf-code”

seguridadmistic

Qr log in using one-time password

FIGURA 8 — ALTERNATIVAS DE LA AUTENTICACION MULTIFACTOR: CADENA ALEATORIA Y QR

Todas las credenciales se envian a través de una conexion segura TLS. En el caso del cliente web,
como ocurre con el proceso de registro, la contrasefia no se procesa previamente por ninguna funcién
hash o similar, por lo que los servidores tendran acceso a la contrasefia en claro, con lo que un
atacante que comprometa los servidores de Yandex.Disk o personal interno malicioso podran tener
acceso a las contrasefias en claro de las cuentas de sus usuarios [18]. Para los clientes Windows y
Linux, no ha sido posible comprobar este extremo.

El formulario de login permite la enumeracién de usuarios, del mismo modo que el de registro, con
lo que se concluye que no cumple con el requisito R8.
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6.5.1.2 Tratamiento de la informacion

6.5.1.2.1 Transmisién de archivos

Toda la transmision de archivos entre los servidores de Yandex.Disk y sus clientes se realiza a través
de una conexidn segura TLS, con lo que la transmisién queda asegurada. Sin embargo, al analizar el
cifrado de la informacién transmitida, y con las pruebas realizadas, puede concluirse que los
clientes web, Linux y Windows no cifran nativamente los archivos antes de subirlos a sus servidores.
Es decir, el personal interno o un atacante que comprometa la seguridad de los servidores de
Yandex.Disk podran acceder a la informacion contenida en los archivos que llegan a los servidores.
La Figura 9 y Figura 10 muestran dos capturas de subida y descarga de archivos respectivamente,
donde puede verse el contenido en claro de los datos transmitidos entre el cliente y el proveedor. El
caso de la Figura 9, se trata de la subida de un archivo de texto al disco de la cuenta del usuario, a
través de la consola web. El de la Figura 10, muestra la descarga desde la web de un archivo subido
previamente con el cliente Linux. Puede deducirse, por tanto, que no se cumple el requisito R9. El
cumplimiento del requisito R10 esta en peligro, dado que un atacante podria tener acceso a la
informacion entrante a las instalaciones del proveedor sin tener autorizacion para ello.

¥ O Conterts POST https://uploaderso.disk.yandex.net/upload-target/20151118T231704. 231, utd. 87tusudlcoudBcoyoynblzfqd-k8o. 179867
L2 Default Context User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:39.0) Gecko/20100101 Firefox/39.0
v @ P Sitios Accept: */*
¥ & hitps:/r3 downloader disk yandex.com Accept-Language: en-US,en;q=0.5
Y O preview {Referer: https://disk.yandex.com/client/disk/TFM|upload

|Content-Length: 348

¥ L 612402130e20015190054012991629106032025991 |coneent-Type: multipart/form-data; boundarys-----=-s==ss=sszsssmssmsss= 110338914811250848491267342303
Y inf Origin: https://disk.yandex.com
GET:7uep0vSbX96)X3yKKJUKTXeInSubQ4PW, (Connection: keep-alive 3 3 :
v B by diskyansercom Pragaas:no-cache Captura del contenido del archivo pruebaEnvioWeb.txt,
7 POST:models(_m)(_model 0 idClient skversion) | |Cache-Control: no-cache subido desde la consola web de Yandex.Disk.

¥ POST:models(_m)(_model.0,dst 0 force.0,idClientm Hosts: uploaderto, disk.yandex.net

2 POST:models(_m)(_model.0,id.0,idClient skversion]
7 POST:models(_m)(_model.0.idClient,0id.0,skversiol |_______ .. __.__ 110338914811250848491267342303
¥ & hitps:uploader8o.disk yandexnet Content-Disposition: form-data; names"file"; filenames"pruebatnviokebsfxt”
¥ | upload-target {Content-Type: text/plain
OPTIONS:20151118T231704.231.utd 87tuBud 1coud|  EST© & une prueba de envio de archive desde la consoloa Web,
Browser Firefox y $.0. Linux Ubuntu.
¥ & hitpsihiva-daria. mail.yandex.net
Y 2 events
I' GET.websocket(client_id lcn, senice sign,

FIGURA 9 — CAPTURA CON ZAP DE LA SUBIDA DE UN ARCHIVO DE TEXTO DESDE LA CONSOLA WEB

¥ (¥ Contexts HTTP/1.1 200 OK
L] Default Context Server: nginx
v @ /™ Sitios Date: Wed, 18 Nov 2015 20:34:2@ GMT
¥ 4 ™ https://diskyandexcom Content-Type: text/plain G i@ e el s oo e
fu POST:models(_m)(_model.0,id.0 idClient sk version] Ccntent:Length: 185 aptura del contenido del archivo pruebatnvioLinuxDownloadWeb.txt,
“POST i Connection: keep-alive subido desde el cliente Ubuntu y descargado desde consola web de
I POST:models(_m)(_model.0 idClient,skversion) Vary: Accept-Encoding Yandex.Disk.
¥ g Mhitps /idownloader.disk.yandex.com Accept-Ranges: bytes
Y 2 R disk Expires: Fri, 18 Dec 2015 20:34:20 GMT
¥ [ % 78269c7e37008a7bab467dc87aeb77M20d9f254( (Cache-Control: max-age=2592000
v 4 56441900 Content-Disposition: attachment; filename*=UTF-8''pruebaEnviolinuxDownloadweb.txt

X-Content-Type-Options: nosniff
~ <
B ™ GETHNhGpifXOo-4ukyHB3aPxGn7RH;jiM8 Etag: 30a81f53d9158affd1831cdeddSeSaes

¥ . hitps:iixiva-daria.mail.yandex net

V. events Esto es una prueba de envio de archivo desde el cliente Linux,
#¥ GETwebsocket(client_id.senvice.sign imestampits.u y posterior descarga desde la consola Web de Yandex.Disk.
¥ . hitps:/iyastatic.net Browser Firefox, cliente y 5.0. Linux Ubuntu.
¥ = disk
v L

FIGURA 10 — CAPTURA DE DESCARGA DESDE LA WEB DE UN ARCHIVO SUBIDO CON EL CLIENTE LINUX

En cuanto al proceso de deduplicacion, segun la documentacién de Yandex.Disk [38], cuando un
cliente Windows o Linux quiere subir un archivo a la cuenta de su usuario, primero envia el identificador
del archivo (tamafio en bytes, checksum MD5 — llamado etag — y hash SHA-256) al servicio de
Yandex.Disk, que comprueba si ya ha sido almacenado previamente por cualquier otro usuario. Si es
asi, el servicio copia el archivo en la cuenta del usuario, sin necesidad de subirlo desde el dispositivo
cliente, de lo contrario, se transmite completo desde el disco del cliente a sus servidores. Por tanto,

nMi
Andrés Galmés Hernandez =rc 31



Sobre la seguridad del almacenamiento en la nube

quc un @ ®

Universitat Amtaomg U ITAT Unlversitat de les
Sl deBarceloan ROV /IRGILI Tes Bakears

Yandex.Disk ejecuta la deduplicacion en cliente, al ser este Gltimo el que envia la identificacion del
archivo para que sea comprobada por el servidor [17] [18], y deduplicacion cross-user, puesto que
la comprobacién de la existencia del archivo se realiza entre todos los usuarios de Yandex.Disk [17]
[18]. Es decir, estd usando la estrategia de deduplicacién “cliente — cross-user”, incumpliendo asi
con el requisito R15.

Para comprobar que el funcionamiento de la deduplicacién es como indica Yandex.Disk, se han
realizado pruebas con tres cuentas de usuarios diferentes, con diferentes contrasefias. Llamemos a
estos usuarios, X (IP 192.168.1.15), Y (IP 192.168.1.41) y Z (IP 192.168.1.141). Los dos primeros con
clientes Windows y el tercero con Linux. Se genera un archivo de 200MB? de datos que cada uno
intentara subir. Después de estudiar los ficheros de trazas de los clientes y capturas Wireshark, se
deduce que el procedimiento es el que sigue:

1. X copia el archivo en su carpeta de Yandex.Disk. El cliente envia al servidor el identificador
del archivo, ver Figura 11. El servidor, al comprobar que no existe ningln archivo con dicho
identificador, le notifica al cliente de X que puede enviarlo. El cliente envia el archivo. En la
Figura 12 puede verse la captura Wireshark con la cantidad de datos enviados por la direccion
de X, columna Bytes A € B de la primera linea, que se corresponden con un poco mas de
200MB.

2. Y copia el mismo archivo en su carpeta de Yandex.Disk. El cliente envia al servidor el
identificador del archivo. Yandex.Disk comprueba que un archivo con el mismo identificador
ya ha sido almacenado, con lo que lo copia a su carpeta e indica al cliente que ya esta copiado.
El cliente finaliza la subida. Si el usuario accede posteriormente a su consola web, vera
copiado el archivo en su disco. En la Figura 13 puede verse una captura de bytes transmitidos
entre el servidor y el cliente de Y, donde se comprueba que la transmision de datos es minima.

3. Lo mismo que en el segundo caso ocurre cuando Z quiere subir la misma informacion a su
disco de Yandex.Disk. En la Figura 14 se muestra la captura Wireshark (version Linux) de los
bytes transmitidos entre el cliente de Z y el servidor de Yandex.Disk.

Sin embargo, al subir un archivo desde la consola web del usuario, se ha podido comprobar que el
servicio de Yandex.Disk no deduplica y por tanto realiza la transmisién completa de archivos,
independientemente de que ya se encuentre en el disco de otro o del mismo usuario.

<ig type~'set' to='[N®Ya.ru/YandexDisk-cli-0.1.5.940-c05650a5c£19227919683"' from=' N Ya.ru'>
<guery sxmlns='yandex:push:disk'>

*1448130802194286"' old='1448130779688809'>

y=1 Jdi skaﬂ!/'dz:clupliL:aci.an - 200mb"

fid='4d4691dda8aTeledldef32284fbbe501f7df01edl5Tba83£24312a59662aa66d5"

fd5="3980a04b4626dB37HbI 7985817642605 ~— identificador

Tolder="Jdisk/Tri] " —

I 'cigc?92413H270Dauda?36d4440939d6265d5202590491b45dlc005?bb2bb7471

type='new' rescurce type='file' Isize="204800000"F>

</diff>

<diff ne

<op

</query>

</ig>

FIGURA 11 — TRAZA DE UN CLIENTE EN LA QUE SE MUESTRA EL IDENTIFICADOR DEL ARCHIVO A SUBIR

Address A 1 Address B 1 Bytes 4 Bytes A—B 4 Bytes A—B 4 Packets 1 Packets A—B 4 Packets A—B
141.8.153.139 192.168.1.15 217563 279 4482173 213 081 106 220 946 T4 479 146 467
192.168.1.15 182.168.1.41 32436 11120 21316 102 60 42
87.250.250.53 192.168.1.15 13091 11030 4061 58 30 28
192.168.1.15 192.168.1.141 5580 196 5384 28 2 26

FIGURA 12 — CAPTURA WIRESHARK DE BYTES TRANSMITIDOS EN LA SUBIDA DEL CLIENTE DE X

1 Los 200MB permitiran distinguir claramente los bytes correspondientes a las capturas con Wireshark.
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Address A 4 Address B 4 Bytes ¥ Bytes A—B 4 Bytes A—B 4 Packets 4 Packets A—B 4 Packets A—B 4 |

192.168.1.41 213.180.204.53 10355 3194 7161 43 20 23
192.168.1.41 213.180.193.79 2 662 694 1968 14 5 9
192.168.1.41 239.255.255.250 675 675 ] -] & ]

FIGURA 13 — CAPTURA WIRESHARK DE BYTES TRANSMITIDOS EN LA SUBIDA DEL CLIENTE DE Y

Address A Address B Bytes Bytes A»B  Bytes A<B Packets  Packets A—B Packets A=B R
1192.168.1. 14 webdawy \ 0424 3743 6687 o A a3
webdav.yandex.ru 192.168.1.141 7900 5411 2489 34 15 19
push.xmpp.yandex.ru 192.168.1.141 2350 1702 648 12 7 5
192.168.1.15 192.168.1.141 22739 14804 7935 76 35 37

FIGURA 14 — CAPTURA WIRESHARK DE BYTES TRANSMITIDOS EN LA SUBIDA DEL CLIENTE DE Z

Por tanto, puede afirmarse que el proceso de deduplicacion es de tipo “cliente — cross-user” y sélo
se realiza cuando la accion de subida de archivos se ejecuta desde sus clientes Windows y Linux
nativos, en la forma indicada anteriormente, pero no asi cuando se ejecuta desde la consola web. Este
proceso, aunque es muy eficiente en cuanto al uso de ancho de banda, tiene problemas con la
confidencialidad y privacidad de los datos, tal y como se detalla en [17], puesto que un atacante podria
usar esta caracteristica para:

1. Conocer qué archivos estan almacenados en Yandex.Disk, observando la cantidad de bytes
transmitidos al subir un archivo.

2. Obtener informacién de un usuario especifico de Yandex.Disk. El atacante podria subir
diferentes versiones de un mismo documento, presumiblemente relacionado con la victima, y
deducir, dependiendo de los bytes transmitidos, qué version es la correcta, consiguiendo por
tanto violar su privacidad.

En cuanto a la integridad de los archivos transmitidos, los clientes envian el etag y hash SHA-256
para cada archivo que suben a su disco en la nube. Al descargarse, el servidor envia sélo el etag. No
ha sido posible comprobar si se usan estos valores para evaluar si los archivos han sido modificados
durante la transmision, con lo que no ha podido confirmarse si cumple o0 no con el requisito R28.

6.5.1.2.2 Almacenamiento

Segun [38] hace uso del antivirus Dr. Web? para escanear los archivos subidos de hasta 1GB de
tamafio. Para comprobar que realmente realiza un escaner en busca de malware, se ha creado un
archivo con la cadena de pruebas EICAR [40], como la de la Figura 15, y se ha subido a la nube
usando la aplicacion cliente de Linux. Al acceder a la cuenta a través de la consola web, aparece el
archivo marcado como infectado, tal y como puede verse en la Figura 15. Por tanto, puede concluirse
que cumple con el requisito R29.

En cuanto al cifrado de datos, en su documentacién, Yandex.Disk afirma que no cifra los datos en
sus instalaciones [58] ni en sus aplicaciones cliente [38], como se comprobé en el apartado anterior.
Por tanto, no cumple con el requisito R9, al no cifrar los datos en el cliente, ni con el R10, puesto que
el personal interno o un atacante, que acceda a los servidores del proveedor, podria tener acceso a
los datos en claro sin consentimiento del propietario.

2 Dr. Web es un antivirus desarrollado en Rusia, siendo el mas usado del pais y uno de los pocos en todo el mundo que usa
tecnologia propia para la deteccion y limpieza de malware, cuya base de datos se actualiza en cuanto aparece una nueva
identificacion de virus [60].
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X50!P%@AP[4\PZX54(PA)7CC)7}SEICAR-STANDARD -ANTIVIRUS-TEST-FILE!SH+H*

The file is infected with a virus

Report a problem

FIGURA 15 - ARCHIVO INFECTADO CON LA CADENA EICAR, VISTO DESDE LA CONSOLA WEB

En lo referente a la localizacién de los datos almacenados, no se ha encontrado ninguna
informacion al respecto en la documentacion [38], con lo que no cumple con el requisito R24.
Posiblemente estén ubicados en Rusia, donde tienen la sede, pero también podrian ubicarse en
paises terceros. Tampoco permite la seleccién de localizaciéon a sus usuarios, incumpliendo con el
requisito R25. En la Figura 16 puede verse un conjunto de IP de Yandex.Disk localizadas todas en
Rusia por http://www.ipligence.com/iplocation.

IP ADDRESS CONTINENT FLAG COUNTRY REGICON CITY
141.8.153.139 Europe - Fussian Federation Mosoow
87.250.250.53 Eurcpe - Russian Federation Sosnovoborsk
213.180.204.53 Europe - Russian Federation Moscow
213.180.193.78 Eurcpe - Russian Federation Moscow
213.180.1831 Europe - Russian Federation Moscow
93.158.134.1 Eurcpe - Russian Federation Moscow

FIGURA 16 — LOCALIZACION DE ALGUNAS IP DE YANDEX.DISK

Por otro lado, Yandex.Disk indica en su documentacion legal [43] que tomara “todas las medidas
razonables y llevara a cabo todas las acciones posibles para asegurar la integridad y disponibilidad
de los datos de sus usuarios”, sin entrar en mas detalles ni explicar que acciones y medidas son estas.
Por tanto, se pone en duda el cumplimiento de los requisitos R27 y R30.

6.5.1.2.3 Comparticion

Segun Yandex.Disk [38], los archivos y directorios pueden compartirse de forma publica, generando
un enlace al recurso compartido con la siguiente estructura:

https://yadi.sk/d/<valor aleatorio>

Esta técnica permite a cualquiera, con acceso a un enlace valido, acceder al contenido del archivo o
directorio referenciado, pero sélo en modo lectura. En la Figura 17 puede verse un ejemplo de acceso
a un archivo compartido usando un enlace publico.

En cuanto a la restriccién de acceso a usuarios especificos, Yandex.Disk no permite autorizar
selectivamente el acceso a archivos compartidos a ciertos usuarios. Sin embargo, si permite hacerlo
con directorios. Si un usuario quiere compartir un archivo con otros usuarios, tendra que crear primero
un directorio, copiar el archivo en dicho directorio y después asignar los permisos necesarios al
directorio (sé6lo lectura, acceso completo, sin permisos), tal y como puede verse en la Figura 18. Sélo
el propietario puede otorgar y denegar permisos. Esta forma de gestionar las autorizaciones de
acceso, por un lado, facilita la gestion de la comparticién, ya que se pueden agrupar archivos en
carpetas con los mismos permisos, pero por otro le resta flexibilidad a la hora de asignar permisos a
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archivos individualmente. En este caso, puede decirse que cumpliria con el requisito R10, si no se
considera que un posible empleado malicioso de Yandex.Disk pueda acceder a la informacion sin
permiso de su propietario, excepto si cifra aparte todos los archivos que suba.

compartido. TXT
]

Save to Yandex Disk

& Download

Share file link

https:/lyadi_sk/i/Co_Wvt14dkeKip

FIGURA 17 - ACCESO A UN ARCHIVO COMPARTIDO EN YANDEX.DISK

Shared access to folder "TFM"

Full access v Invite
] seguridadmistic@yandex.com Full access v
<«
O Hhetes GH i Read-only v o
9 i ‘Read-only = v Invit
P -@gmaﬂ com | Read-only v| | nvite

[4 Full access
« Read-only v/

X No permissions

FIGURA 18 — GESTION DE PERMISOS DE ACCESO A UN DIRECTORIO EN YANDEX.DISK

Desde la consola web, Yandex.Disk permite que un usuario pueda ver los archivos y directorios
gue ha compartido, como puede verse en la Figura 19. Por tanto, puede concluirse que cumple con
el requisito R12.

& > Public links & > Shared folders

01 The Jumping compartido txt deduplicacio deduplicacio TFM
Cats n12 200mb n120.200m

FIGURA 19 - LISTA DE ARCHIVOS Y DIRECTORIOS COMPARTIDOS
En cuanto a la indexacion de los archivos por motores de bisqueda, con las pruebas realizadas
en los buscadores de Yandex, Yahoo y Google, no se ha podido encontrar ninguno de los archivos

buscados, ni por su nombre ni por su identificador aleatorio, generado al compartirlo piblicamente.
Puede concluirse, en este caso que cumple con el requisito R11.
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Para finalizar, sefialar que Yandex.Disk, en su documentacién [38], indica claramente los métodos
de comparticién que provee, con lo que cumple con el requisito R14.

6.5.1.2.4 Borrado

Yandex.Disk indica en su documentacion [38] que cualquier elemento eliminado queda almacenado
durante 30 dias en la papelera de la cuenta del usuario, con el fin de poder ser restaurado en caso
necesario, independientemente de si es borrado desde la consola web o desde una aplicacidn cliente.
Al cabo de este tiempo, los elementos borrados se eliminan automaticamente.

Si se considera la papelera como una carpeta mas del disco, entonces se podria llegar a considerar
gue no existe retencion de datos. En cambio, no se indica nada, en la documentacion, de lo que
ocurre una vez eliminados los datos definitivamente de la papelera ni si el espacio que ocupan sera
sobrescrito. En caso de que un usuario dé de baja su cuenta en Yandex.Disk, la documentacién [38]
indica que se borraran todos sus archivos, sin posibilidad de poder ser recuperados posteriormente,
pero no se dice nada de lo que ocurre con su espacio en disco. Con la documentacion existente no
puede determinarse si se cumplen o no los requisitos R20 y R21.

En cuanto a la sincronizacion del borrado de archivos, en las pruebas realizadas, se ha
comprobado que cuando se borra un archivo en algun dispositivo, automaticamente se elimina del
resto de dispositivos. En la Figura 20 se muestra el contenido del archivo de trazas del cliente Linux
con las trazas de la sincronizacién del borrado entre dispositivos; en este caso se trata de la
eliminacién de un archivo desde la consola web y de su sincronizacion posterior en el cliente Linux.
Por tanto, puede concluirse que cumple con el requisito R19.

En la sincronizacian, el cliente recibe una

2015-Nov—-22 12:59:18.415 Trash PROPFIND o - . ’ S
notificacion de gue el archivo ha sido eliminado.

2015-Nov-22 12:59:18.445 [REMOTE "TFM/deduplicacioni0.200mb" URL removel|
2015-Nov—22 12:59:18.445 PROP "TFM/deduplicacionl0.200mb" lh=cf9e7924,in=8d2f8f05, rm=2eb%a734

2015-Nov-22 12:59:18.445 IREDUCE "PFM/deduplicacionl(.200mb" remove loc:all

2015-Nov-22 12:59:18.445 Queueing "cfrv33cg880kehjladdhkg31l16™ <local deletion of "TFM/deduplicacionl0.200mb">
2015-Nov—22 12:59:18.445 Index version 1448153550%52213 received

2015-Nov-22 12:59:18.445 XMPP "1448193550552213" delayed for 979 ms

2015-Nov—22 12:59:18.445 Ending "gavBdfp8l7ciccgli7émdommt7" <index> for the reason #0

2015-Nov-22 12:59:18.479 Ending "cfrv33cgB80kehjla4dhkg3116" <local deletion of "TFM/deduplicacionl(.200mb"> £
2015-Nov-22 12:59:18.479 Degqueusing "cfrvBchEEDkgpﬁDanhqullG" <local deletion of "TFM/deduplicacionl0.200mb
2015-Nov—22 12:59:18.479 |"TFM/deduplicacionl0.200mb" deleted
2015-Nov-22 12:59:18.479 LOCAL "TFM/deduplicacionl0.200mb" remove
2015-Nov-22 12:59:18.479 PROF "TFM/deduplicacionil.Z200mb" rm—BA2fBI05

* Borrado del archivo en el cliente local.

FIGURA 20 — PARTE DEL ARCHIVO DE TRAZAS CON LA SINCRONIZACION DE BORRADO EN UN CLIENTE

6.5.1.2.5 Cumplimiento de la legislacién

Yandex.Disk, tal y como describe en su documentacion [38], esta sujeta a las leyes de la Federacion
Rusa, que la Agencia Espafiola de Proteccién de Datos (AEPD) no incluye como pais con un nivel
adecuado de proteccion [42]. Por tanto, atendiendo a lo que indica la AEPD, puede considerarse que
no cumple con el requisito R26.

6.5.1.3 Gestion de dispositivos cliente

6.5.1.3.1 Multidispositivo

Como se dijo en la introduccion, Yandex.Disk permite trabajar con diferentes dispositivos y sistemas
operativos. Sin embargo, un usuario no puede ver su lista de dispositivos, activarlos ni gestionarlos
desde la consola web del servicio. La Unica gestion que puede realizar un usuario es ejecutar el logout
en remoto de todos sus dispositivos. Por tanto, puede concluirse que no cumple con los requisitos
R16, R17 y R18.
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6.5.1.3.2 Actualizacion del software de los clientes

En cuanto a los clientes Windows y Linux, el usuario puede configurar en ambos casos la aplicacion
para que realice actualizaciones del software automaticamente, cumpliendo de este modo el requisito
R22.

6.5.1.4 Conclusiones

En la Tabla 6 se resume el cumplimiento o no de los diferentes requisitos. La principal conclusion que
puede obtenerse es que, en el tratamiento de la informacién, Yandex.Disk presenta problemas de
seguridad, entre los que puede destacarse la amenaza de violacion de los datos de sus usuarios, al
no cifrarse la informacion enviada por las aplicaciones clientes hacia sus servidores, ya sea por el
ataque de un empleado malicioso o a través de otro atacante que sea capaz de comprometer los
servidores de Yandex.Disk. Por otro lado, la incompatibilidad de la legislacién rusa con la espafiola y
la de la UE, en lo que a proteccion de datos personales se refiere, no permite que el producto sea
adecuado para almacenar informacion protegida por la LOPD o la directiva 95/46/EC de 1995, entre
otras; su incumplimiento puede acarrear graves sanciones econdmicas para el usuario del servicio de
Yandex.Disk.

Procesos | Cumplimiento de los requisitos
Comunicaciones
Conexion e RI1:TLS ECDHE_RSA WITH_AES_128 GCM_SHAZ256 con protocolo

seguro TLS versién 1.2.

e R3: Los servidores se autentican ante los clientes usando certificado

digital con clave publica RSA.

R2: No utiliza contrasefias robustas segun definicion de OWASP.

R6: Recoleccidn escueta de datos.

R7: Solicita activaciéon por movil, pero sélo si el usuario lo proporciona.

R8: Permite enumeracion de usuarios.

Los datos del registro se envian a través de TLS 1.2, pero la contrasefia

no se procesa con una funcion hash o similar, con lo que los servidores

tienen acceso a su valor en claro.

Login e R4 Autenticacion basica de tipo usuario y contrasefa. Creacién de token
OAuth2 para los clientes Windows y Linux.

e Rb5: Soporta autenticaciéon multifactor.

e R8: Permite enumeracion de usuarios.

e Los datos del login se envian a través de TLS 1.2, pero la contrasefia no
se procesa con una funcion hash o similar, con lo que los servidores
tienen acceso a su valor en claro.

Tratamiento de la informacién

Transmision de ¢ R9: No cifra los archivos en el lado cliente antes de su envio a los

archivos servidores. Los servidores tienen acceso a su valor en claro.

e RI15: Uso de deduplicacién de archivos cliente — cross-user, para los
clientes Windows y Linux, que tiene problemas de confidencialidad y
privacidad de datos.

e R28: Envio de checksum MD5 y hash SHA-256 para los archivos
enviados al servidor. Los clientes reciben sélo el checksum MD5 al
descargar un archivo.

Almacenamiento | ¢ R9: No cifra los archivos en el lado cliente.

e RI10: Al no cifrar los datos en el lado cliente, permite a los servidores
tener acceso en claro de los archivos almacenados.

e R24: No proporciona informacion sobre la localizacién de los datos en las
instalaciones del proveedor.

e R25: Los usuarios no pueden seleccionar la localizacién de sus datos.

e R27: En la documentacion no habla explicitamente de la realizacion de
ningun tipo de backup de los datos almacenados de sus usuarios.

Registro
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Procesos

Cumplimiento de los requisitos

e R29: Uso del antivirus Dr. Web para escanear los archivos almacenados
de hasta 1GB.

e R30: El proveedor indica que tomara “todas las medidas razonables y
llevara a cabo todas las acciones posibles para asegurar la integridad y
disponibilidad de los datos de sus usuarios”.

Comparticion

e RI10: La comparticion de archivos y carpetas se realiza a través de
enlaces. Sélo permite restringir el acceso y otorgar permisos a usuarios
especificos sobre carpetas.

e R11: No permite la indexacion de los archivos por motores de busqueda.
R12: Los usuarios tienen acceso a un listado de recursos compartidos.
R14: El proveedor indica claramente los métodos de comparticion.

Borrado

e R19: Sincronizacion de la eliminacion de archivos entre todos los
dispositivos conectados a la cuenta.

e R20: No ha podido determinarse si se sobrescribe el espacio que
ocupaban los datos borrados, al ser eliminados definitivamente.

e R21: Los archivos eliminados se guardan en la papelera de la cuenta del
usuario hasta que el usuario los elimine definitivamente o pasen 30 dias.
No se indica si existe algun periodo de retencién posteriormente.

Cumplimiento de

e R26: La AEPD no considera que Rusia, sede del proveedor, sea un pais

multidispositivo

la Legislacién con un nivel adecuado de proteccion.
Gestion de dispositivos
Gestidn ¢ R16: No existe listado de dispositivos registrados con una cuenta de

usuario.

e R17: El usuario no puede activar ni desactivar ninguno de sus
dispositivos manualmente.

e R18: El usuario no puede seleccionar el nombre de sus dispositivos
asociados con su cuenta.

Actualizacion del
software cliente

o R22: El software de los clientes puede actualizarse de forma automatica
0 a instancias del usuario.
e R23: No se han encontrados registros de actualizaciones.

TABLA 6 —CUMPLIMIENTO DE LOS REQUISITOS POR PARTE DE YANDEX.DISK

6.5.2 CloudMe

CloudMe (https://www.cloudme.com/) es un producto de almacenamiento en la
nube perteneciente y operado por la compafiia CloudMe AB ubicada en Suecia.
Se vende como un producto europeo que cumple con la legislacién de la Union
Europea en materia de seguridad y privacidad de datos [46], con el fin de hacerlo
atractivo para los consumidores de la propia UE y de otros paises con legislaciones
menos restrictivas. En el 2014 fue reconocida entre las 30 primeras compafiias
tecnoldgicas emergentes de Europa, segun su propia web.

CloudMe ofrece almacenamiento gratuito en la nube con capacidad de 3GB por cuenta, aunque puede
ampliarse gratuitamente hasta 16GB mediante invitaciones a amigos. Existe la posibilidad de comprar
almacenamiento extra, para los consumidores privados, de 10GB a 10€ anuales, 25GB a 40€, 100GB
a 80€, 200GB a 140€ y 500GB a 300€ anuales [46]. Para las empresas, tienen tres ofertas: 1TB y 5
usuarios a 1.490€, 2TB y 15 usuarios a 2.790€ y 5TB y 50 usuarios a 7.590€ anuales.

Segun su documentacion, permite gestionar los archivos de sus usuarios desde aplicaciones clientes
instaladas en diferentes dispositivos conectados a Internet:

e Ordenadores personales con Microsoft Windows, Linux o Mac OS X.
¢ Dispositivos moviles con Android o iOS.
e Televisiones inteligentes con servicios de Samsung Smart TV, WD TV o Google TV.
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CloudMe soporta los protocolos WebDAV, SOAP y RESTful, proporcionando las APl para poder
implementar aplicaciones clientes que interactien con el servicio de almacenamiento en la nube.
Puesto que soporta el protocolo WebDAV, hace posible que un usuario pueda conectarse desde su
sistema operativo a su almacenamiento en la nube como si fuera una unidad de red mas, sin la
necesidad de instalar ningin tipo de cliente [46].

En cuanto a la documentacioén ofrecida, ésta es muy escasa y remiten principalmente a un foro [47]
en el que se intenta dar respuesta a las preguntas lanzadas por sus usuarios. Ademas, la blusqueda
de informacion en motores de busqueda como Google o Bing devuelve muy pocos resultados en
comparacion con otros productos de almacenamiento en la nube. Esta desventaja puede hacer dudar
a cualquier usuario, a la hora de escogerlo como almacenamiento para su informacion.

6.5.2.1 Comunicaciones

6.5.2.1.1 Conexién

En las pruebas realizadas, para asegurar las comunicaciones entre los clientes y sus servidores,
CloudMe usa el protocolo seguro TLS, versién 1.2. En todas las comunicaciones, sus servidores han
escogido la suite de cifrado TLS _ECDHE_RSA WITH_AES 256 GCM_SHA384, durante el
proceso de negociacion de claves (ver captura en la Figura 21 y sus caracteristicas en el Anexo A),
aunque sus clientes siempre han presentado las que se muestran en la captura de la Figura 22. Por
tanto, cumple con el requisito R1, al proporcionar confidencialidad e integridad en las
comunicaciones.

Los servidores utilizan para autenticarse ante los clientes un certificado digital con clave publica
RSA y firmado por una autoridad de certificacion reconocida, como el de la Figura 23. Por tanto, puede
deducirse que cumple con el requisito R3.

7
36

47 3.366821000 83,140.24
48 3.366828000 192.168.1.
49 3.366849000 83.140.241.7
LCII\__’LII. A
wvHandshake Protocol: Server Hello
Handshake Type: Server Hello (2)

TCP 66 53

fié > https
TLSv1.2 1494 Certificate

83.140.241.7
192.168.1.36

Length: 66
Version: TLS 1.2 (0x0363)
» Random

Session ID Length: 0

FIGURA 21 — SUITE DE CIFRADO ESTABLECIDA EN LA CONEXION TLS DEL CLIENTE UBUNTU
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(68 suites)

TLS ECDHE RSA WITH AES 256 GCM SHA384 (0xc830)
TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (6xc2c)
TLS ECDHE RSA WITH AES 256 CBC SHA384 (0xc028)
TLS ECDHE ECDSA WITH AES 256 CBC SHA384 (6xc624)
TLS ECDHE RSA WITH AES 256 CBC SHA (0xc014)

TLS ECDHE ECDSA WITH AES 256 CBC SHA (©xc@0a)
TLS DHE DSS WITH AES 256 GCM SHA384 (©x00a3)

TLS DHE RSA WITH AES 256 GCM SHA384 (0x009f)

TLS DHE RSA WITH AES 256 CBC SHA256 (0x006b)
TLS DHE DSS WITH AES 256 CBC SHA256 (6x006a)
TLS DHE RSA WITH AES 256 CBC SHA (6x0039)

TLS DHE DSS WITH AES 256 CBC SHA (0x0038)

TLS DHE RSA WITH CAMELLIA 256 CBC SHA (0x0088)
TLS DHE DSS WITH CAMELLIA 256 CBC SHA (©x0087)

Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:

FIGURA 22 - ALGUNAS SUITES DE CIFRADO OFRECIDAS POR EL CLIENTE LINUX EN LA CONEXION TLS

= certificate (jurisdiction0fIncorporationCountryName=SE,id-at-businessCategory=Private Organization,id-at-serialNunber=556741-2431,pkcs-9-at-enailaddress=daéxcerion. co
3 signedCertificate
version: v3 (2)
serialNumber: 4231076482954061
@ signature (sha256withRSaEncryption)
& fssuer: rdnsequence (0)
= rdnSequence: 4 jtems (id-at-commonName=StartCom Extended validation Server CA,id-at-organizationzlUnithame=StartCom Certification Authority,id-at-organizationNa
7 RONSequence item: 1 item (id-at-countryName=TL)
# RONsequence ftem: 1 {tem (id-at-organizationname=startcom Ltd.)
= RONSequence item: 1 ftem (id-at-organizationalunitName=startCom certification Authority)
¥ RONSequence item: 1 jtem (id-at-commorName~StartCom Extended validation Server CA)
5 validity
= notgefore: vtcTime (0)
utcTime: 15-03-20 16:33:24 (uTC)
g notafter: utetime (0)
vterine: 17-03-29 21:21:42 (UTC)
E subject: rdnSequence (0)
o rdnsequence: 11 ftems (jurisdictionofincorporationCountryNamessk, id-at-businesscateqory-private organization,id-at-serialnumber556741-2431,pkes-9-at-emailaddre

s Ernisor del certificado

+ RONSequence item

© RONSequence item:
¥ RONSequence item:
+# RONSequence ftem:
¥ RONSequence item:
i RONSequence jtem:
# RONSequence jtem:
# RONSequence ftem:
& RONSequence item:
# RONSequence item:
# RONSequence item:

t 1 ften (id-at-countryName=Se)

1 iten (id-at-stateOrProvinceName=Ostergotlands)
1 item (id-at-localitynamesLink'366ping)

1 iten (id-at-postalCode=58227)

1 iten (id-at-streetaddress=Drottninggatan 23)

1 iten (id-at-organizatiomamesCloudve AB)

1 jten (id-at-commorName=ww. cloudwe. con)

1 iten (pkes-9-at-emailaddress=dadxcerion. com)

1 iten (id-at-serialNumber=556741-2431)

1 jten (id-at-businesscategory=private Organization)
1 iten (jurisdictiorofIncorporationCountryName=SE)

s Sybject del certificado

@ subjectpublickeyInfo

FIGURA 23 - CAPTURA DEL CERTIFICADO DURANTE UNA CONEXION DEL CLIENTE WINDOWS

6.5.2.1.2 Registro

La creacion de una cuenta en CloudMe debe realizarse desde su pagina web. El formulario de
registro requiere la siguiente informacion: nombre y apellido, nombre de usuario, contrasefia,
repeticion de contrasefia, cuenta de correo electronico de contacto, pais y la aceptacion de las
condiciones de uso. Puede decirse que la recoleccidén de informacién es muy escueta, con lo que
se concluye que cumple con el requisito R6. Sin embargo, no solicita ningan nimero de teléfono movil
al que enviar un cédigo de validacién ni la introduccién de ningin captcha ni de cualquier otra medida
extra de seguridad, lo que puede ser aprovechado por un atacante para crear nuevos usuarios de
forma indiscriminada, tal y como se vera mas adelante.

La contrasefia, a pesar de enviarse a través de una conexion segura TLS, es recibida por los
servidores de CloudMe sin procesar por una funcion hash o similar, con lo que tendran acceso a la
contrasefa en claro [18], como puede verse en la captura de una peticion de registro de la Figura 24.
Es decir, tanto el personal interno del proveedor como un atacante podrian tener acceso a las
contrasefias de las cuentas de usuarios nuevos y asi a su contenido. A pesar de esto, segun lo
descrito en el foro de CloudMe [47], en el servidor se almacena el hash MD5 de la contrasefia.
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Y :)Sontexts POST https://www.cloudme.com/en/signup/?register=truedregister=true&register=true HtTP/1[a
L] Default Context i1 N\
v @ M sitios User-Agent: Mozilla/5.@ (Windows NT 10.0; WOW64; rv:42.0) Gecko/20100101 Firefox/42.0
¥ & M https:/iwww.cloudme.com Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
viE m Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3
L Men A 2 5
" : Referer: https://www.cloudme.com/en/signup/?register=truedregister=true
|| P GET:signup(register) e Gema i
Connection: keep-alive Datos del registro en
™ POST:signup(register)(EU S i : : L "
] g Content-Type: application/x-www-form-urlencoded
e claro, entre ellos la
> | M scripts Content-Length: 232 5
> | Mstyles Host: www.cloudme.com contrasena v
> [ mwebui - _ A d

_charset_=UTF-8!firstname=Seguridad’lastname=Misticusername=seguridadmistic’password= ‘
ViendoElPassword:password2=ViendoElPassword email=* signup_location=se|

signup_language=en_US‘referral='profile=false’EULA=true ‘

FIGURA 24 — CAPTURA DE UNA PETICION DE REGISTRO EN CLOUDME CON ZAP

CloudMe no esta protegido contra la enumeracion de usuarios existentes, es decir, no cumple con el
requisito R8, como se demuestra a continuacién. Durante la etapa de registro, el formulario da pistas
de los nombres de usuario disponibles y cuales se encuentran dados de alta, como en el ejemplo de
la Figura 25. El formulario de registro, para averiguar si un nombre de usuario ya existe o esta
disponible, lanza una peticion Ajax al servidor, por cada letra que se escribe en el campo del nombre
de usuario. El servidor responde a la peticion indicando si el nombre esta “ocupado” o “disponible”. La
URL utilizada en la peticién tiene el siguiente formato:

https://www.cloudme.com/ajax/username_check.php?username=<nombre usuario>

Con esta informacion, un atacante podria crear un programa sencillo que lanzara peticiones al servidor
para averiguar si una serie de usuarios ya existen en el servicio o bien se encuentran disponibles,
sacados por ejemplo de un diccionario de nombres, es decir los enumera. En la Figura 26 se muestra
parte de la salida de un programa de este estilo, implementado para el analisis, con el que se ha
podido obtener una lista de usuarios que ya tienen cuenta en CloudMe y otra lista de nombres
disponibles, usando como diccionario un listado de nombres propios obtenido de Internet.

First name Last name First name Last name

Andreu  [@ | de [N Andreu (3 de [N

Desired username Desired username

-al usuafiodisponib'ei usuariodisponible is available

http:/ /my.cloudme.com/usuariodisponible

Password Password

FIGURA 25 — ENUMERACION EN EL REGISTRO DE USUARIOS NUEVOS EN CLOUDME

£33 QCUupaco: Ieg|
264 ocupado: ad
265 ocupado: pe
266 ocupado: pr
267 ocupado: sa
268 ocupado: ab)
269 ocupado: an
278 ocupado: ar
271 ocupado: co
272 ocupado: co
273 libre: eliyshu ————— Nombre disponible

— Nombres de usuarios existentes

FIGURA 26 — SUBCONJUNTO DE NOMBRES DE USUARIOS OCUPADOS Y DISPONIBLES EN CLOUDME

En cuanto a la seleccién de la contrasefia, ésta debe tener una longitud minima de cinco caracteres,
pero no indica cual debe ser la maxima; durante el andlisis se ha creado un usuario con una
contrasefia de mil caracteres, con la que posteriormente ha sido posible autenticarse. Se permite la
creacién de contrasefias con repeticiones de caracteres (como la 111111111), iguales al nombre del
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usuario o simplemente la palabra password. Es decir, no cumple con la mayoria de las caracteristicas
sugeridas por OWASP en [48], ni por tanto con el requisito R2.

quc un @ ®

Una vez finalizado el proceso de registro, el proveedor envia un correo electrénico confirmando su
creacion, pero en ningun caso solicita al usuario su confirmacidn, incumpliendo por tanto con los
requisitos R7. El proveedor tampoco confirma la existencia de la cuenta de correo electrénico
suministrada por el usuario, con lo que es posible proporcionar direcciones de correo falsas.

Para finalizar, tal y como se ha comentado al principio, un atacante puede crear nuevos usuarios
de forma indiscriminada en el proveedor. Este se aprovechara de las debilidades que se han
estudiado (enumeracion, no existencia de captcha ni mévil de validacion durante el registro, falta de
envio de correo de activaciéon de cuenta), que permiten lanzar peticiones HTTP de registro de nuevos
usuarios al servidor, quien las acepta y procesa. El atacante podria usar estas cuentas para
almacenar, por ejemplo, informacién ilicita, lanzar ataques a otras personas o simplemente crear miles
de cuentas sin uso, que pueden suponer un problema de gestién para el proveedor de CloudMe e
incluso una denegacion de servicio. En la Figura 27 se muestra un ejemplo de la salida del programa
anterior, en la que puede verse la peticién de registro de nuevo usuario para uno de los nombres
disponibles, en este caso “eitan”. En la Figura 28 puede verse su disco desde la consola web.

413 ocupado: ef N

414 libre: eitan Creacion de una cuenta de usuario para “eitan”
doy de alta a eitan

l53!1dlng TPOST' request to URL : https://www.cloudme.com/en/signup/?register=true

Post parameters : _charset =&firstname~eitané&lastname=dvhxibbafusername=eitanépassword=t N 1.&
assword2=+ INEEEE-T.temall=eitanfdvhxibba.zwisignup location=ia&

=ignup language=en US&referral=sprofile=false&EULA=truethuman=human

Response Code : 200

FIGURA 27 — CREACION DE NUEVA CUENTA MEDIANTE EL LANZAMIENTO DE UNA PETICION HTTP

Free for Windows, Mac, Linux, NAS, Mobile and TV ou | e ,_,-" BRI

& Home x—)' Synced & Shared wr Following a Player

Sync Folders

= §| ‘U New Sync Folder g) How to Sync —
= i &
U LA =
CloudMe Movies Music Pictures

FIGURA 28 — DIsco DE CLOUDME DEL USUARIO EITAN CREADO AUTOMATICAMENTE

6.5.2.1.3 Login

La autenticacion en CloudMe es de tipo usuario y contrasefia, tanto para la consola web como en los
clientes Windows y Linux. Puede concluirse, por tanto, que cumple con el requisito R4, ya que existe
autenticacion por parte del usuario en todos los casos. Sin embargo, no soporta la autenticacion
multifactor [47], con lo que no se cumple el requisito R5.

Durante la fase de login, el nombre de usuario y la contrasefia se envian al proveedor a través de la
conexion segura, ademas de calcular el hash MD5 de la contrasefia en el cliente antes de mandarla
al servidor. Para el célculo del valor del hash se realiza la siguiente operacion, tal y como puede verse
en el cédigo JavaScript de la Figura 29:
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md5(concatenar (<nombre de usuario>, “:os@xcerion.com:”, <contrasefa>))

En la Figura 30 puede verse una traza de Firefox con la peticion de login de un usuario, donde la
contrasefia aparece resumida después de aplicarle la funcion hash MD5.

password = 3({'#login_password'}.val(); A Variables
username = username.tolowerCase();
password = utils.MDS5({username + ":os@xcerion.com:" + password); Add watch expression

login.setUserPwd{username, password, keeploggedIn);

W oL
if( openFileX ) openFileExplorer(); ivalih shprEone

password — "39bcb8ccff315bdcfacc20ded9c5e28”

username — "seguridadmmistic”

FIGURA 29 - CODIGO JAVASCRIPT UTILS.MD5 QUE RESUME LA CONTRASENA ANTES DE ENVIARLA

Request URL:  hitps: ﬁ|-]I:E-E-1 b%3806614abe513d38811beScd 31 bw ww cloudme. comiv i/
Request Method: POST

Status Code:  HTTP/1.1 200 Connection established Hash MD5 de la contraseiia
Request Headers 19:35:13.000
X-Requested-With: XMLH{tpReguest
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWE4, rv:42.0) Gecko/20100101 Firefox/42.0

SOAPAction: login
Referer: https:ifwww.cloudme.com/en
Pragma: no-cache
Host: www.cloudme.com
DHT: 1
Content-Type: textxml charset=utf-8
Content-Length: 252
Connection: keep-alive
Cache-Control: no-cache

Digest username="{0", realm="0s@xcerion.com”, nonce="bt-bptc8ZjoecRel8myiP1 gpvGw=", uri="/v1", algorithm=MDS, response="0c674e536400954ad7351a2b4%adc463", gop=auth,

Authorization: - 500000c7, cnonce="7bdS6dS553d7 1767

FIGURA 30 — TRAZA DE FIREFOX CON EL HASH MD5 DE UNA CONTRASENA

A diferencia del formulario de registro, el de login en la consola web no permite la enumeracion de
usuarios. Si se introduce un usuario o contrasefia erroneos, siempre regresa el mismo mensaje de
error. En conclusion, el formulario de login en la consola web cumple con el requisito R8.

6.5.2.2 Tratamiento de la informacién

6.5.2.2.1 Transmision de archivos

Toda la transmisién de archivos entre los servidores de CloudMe y sus clientes se realiza a través de
una conexién segura TLS, con lo que la transmision queda asegurada. CloudMe indica que no cifra
de forma nativa los archivos en el lado cliente antes de enviarlos a sus servidores. Si un usuario
quiere que sus archivos se cifren, CloudMe recomienda el uso de aplicaciones de terceros, para
realizar el proceso de cifrado en el lado cliente [47].

Se han realizado un conjunto de pruebas para confirmar este extremo en los clientes web, Linux y
Windows, que concluyen que no cumple con el requisito R9, ya que no cifralos datos en sus clientes
antes de transmitirlos. En la Figura 31, se muestra la captura del contenido de un archivo de texto
plano subido a CloudMe desde su consola web y, en la Figura 32, la captura de un archivo subido por
un cliente Windows y descargado desde la web. Es decir, el personal interno o un atacante podrian
tener acceso a la informacién que llega a CloudMe [18]. Con esto, también peligra el cumplimiento del
requisito R10, puesto que se podria tener acceso al contenido de los archivos sin autorizacién para
ello.
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w ;L-E?meﬂs POST https://www.cloudme.com/vl/documents/562958568713685/2session=29d076fdc4440b1cd17025f4bc024872 HTTP/1.1
(%] Default Context User-Agent: Mozilla/5.@ (Windows NT 10.8@; WOW64; rv:42.8) Gecko/20100181 Firefox/42.0
v @ M sitios Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=2.8
¥ o M https:/iwww.cloudme.com Accept-Language: es5,ca;q=08.8,en-US;q=0.5,en;q=2.3
vE mvi DNT: 1
v N disimanis Referer: https://www.cloudme.com/en
— Content-Length: 291
Content-Type: multipart/form-data; boundary=---------=-=-=---cccoceu-mu 642955833531
> ] Pusers Cookie: isLoggedIn=1; language=en_US

% POSTv1(<SOAP-ENV-Envelope ¥ |Authorization: Digest username="saranjassa", realm="os@xcerion.com", nonce="x1LPWdDIGOj9M6SBsLsKouF-1ws=", uri="/v1/
documents/562958568713685/ ?session=29de76fdc4440b1cd17025f4bc@24872", algorithm=MDS, response="
2494c27acc92c2af880ea1743d77669", qop=auth, nc=02000@081, cnonce="d6146e065c6b@43c”

Connection: keep-alive Captura del contenido del archivo subido
Pragma: no-cache desde la consola web de CloudMe
Cache-Control: no-cache
Masta smsis el ondmn. cnm

e
----------------------------- 642955833531

Content-Disposition: form-data; name="dropUploadInput"”; filename="pruebEnvioWebCloudMe.txt"
Content-Type: text/plain

Probando la subida y bajada de archives en CloudMe.
Consola Web --> CloudMe

----------------------------- 642955833531 --

<% > /— T
FIGURA 31 — CAPTURA CON ZAP DE LA SUBIDA DE UN ARCHIVO DE TEXTO DESDE LA CONSOLA WEB

Y £ Contexts HTTP/1.1 200 OK
L&) Default Context |Server: nginx/1.1.19
v @ Rsitios {Date: Mon, 3@ Nov 2015 22:49:30 GMT

Content-Type: application/octet-stream
{Content-Length: 125
{Connection: keep-alive

¥ o= P hitps:iwww.cloudme.com
¥ POSTv1(<SOAP-ENV.Envelope xmins:SOAP-ENV)

Vi e \Last-Hodified: Hon, 30 Nov 2015 22:47:44 GAT
¥ documents Content-Disposition: attachment; filename="pruebEnvioClienteWindowsCloudie.txt"; filename*sUTF-3''
¥ P562958568713685 |pruebEnvioClienteNindowsCloudMe. txt
v [u4452758372 |Cache-Control: private, max-age=@
vE Ry Accept-Ranges: bytes Captura del contenido del archivo subido
B ™ GET.pruebEnvioClienteWindowsCloudhe hdl) desde un cliente y descargado desde la
» L Busers consola web de CloudMe.

[Probando 1a subida y Bajada de archivos en Cloudte.
[Cliente Windows --> CloudMe
;cloudMe -=> Consola Web --> Disco local

FIGURA 32 - CAPTURA DE DESCARGA DESDE LA WEB DE UN ARCHIVO SUBIDO CON UN CLIENTE

En la documentacion de CloudMe no se menciona en ningiin momento el uso del proceso de
deduplicacién en su servicio. En el estudio de 2012 llevado a cabo en [17] se menciona que CloudMe
no deduplica. Para confirmar que sigue siendo asi, se han realizado pruebas en las que se ha
comprobado que no realiza la deduplicacién en cliente; siempre sube los archivos completos, aunque
su contenido sea exactamente el mismo a uno ya existente, bien en la misma cuenta de usuario o en
la de otro.

En las pruebas de deduplicacién realizadas, se ha subido el mismo archivo de 200MB? dos veces
(con nombres diferentes) a la misma cuenta X de CloudMe por un lado y después a otra cuenta
diferente Y. En todos los casos, como puede verse en los bytes transmitidos de la Figura 33, Figura
34 y Figura 35, el archivo se sube completo al servidor, con lo que queda descartada la deduplicacion
en el lado cliente. Sin embargo, no se ha podido averiguar si realiza deduplicacion en el servidor, con
lo que a tenor de la ausencia total de documentacion al respecto por parte de CloudMe y a lo indicado
en [17], puede descartarse el uso de deduplicacion para almacenar la informacién en sus servidores.
Por tanto, cumple con el requisito R15.

3 Los 200MB permitiran distinguir claramente los bytes correspondientes a las capturas con Wireshark.
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Address A Address B Bytes » BytesA-B Bytes A+B Packets Packeks A8 Packets AR
£3.140.241.10 192,168,1.143 136887217 ; 133521413 -
E3.140.241.% 192.168.1.143 77832826 2087 521 75745305 47 258 31152 16099
831402418 192.168.1.143 13236 &0 7566 80 28 52
152.168.1.1 192.168.1.143 10030 10030 o 17 17 L]
§3.140.291.14 192.168.1.143 5020 3943 1077 9 [ 3

FIGURA 33 — CAPTURA WIRESHARK DE SUBIDA DEL PRIMER ARCHIVO DE X CON CLIENTE LINUX

Address A 4 Address B 4 Bytes ~ Bytes A-B 4 Bytes A-B 4 Packets 4 Packets A—B 4 Packets A—B 4 RelStat 4 Duration 4 bp
83.140.241.10 102.168.1.15 219857904 213290 342 145515 4962806000

831402417 192.168.1.15 160 253 122088 37 265 419 m 198 82931125000  214.3836
831402418 192.168.1.15 3774 27933 9 m 135 64 71 2283301000 1746552
192.168.1.1 192.168.1.15 2360 2360 0 4 4 0 5454060000 0.0000 1¢

FIGURA 34 — CAPTURA WIRESHARK DE SUBIDA DEL SEGUNDO ARCHIVO DE X CON CLIENTE WINDOWS

Address A Address B Bytes v Bytes A—B Bytes A+B Packets Packets A—B Packets A=B  RelStart

£3.140.241.8 192.168.1.143 2034 808 80511140 4248145
83.140.241.9 192.168.1.143 70620047 1B843 268 GEBTTGTTS 44315 27362 16953 145,455373(
£3.140.241.10 192.168.1.143 61813583 1491776 60321 807 43760 22145 21615 7854957
192.168.1.1 192,168.1.143 FoB0 T 080 0 12 12 o 4,680076(

FIGURA 35 — CAPTURA WIRESHARK DE LA SUBIDA DEL ARCHIVO DE Y DESDE EL CLIENTE LINUX

En cuanto a la integridad de los archivos transmitidos, el cliente almacena en una BDD SQLite
(lamada cache.db) el checksum MD5 de todos los archivos que sincroniza. En el proceso de subida
de un archivo, los clientes reciben su checksum MD5 como parte de la respuesta del servidor, tal y
como puede verse en las trazas del cliente Linux de la Figura 36. Aunque no es concluyente, podria
decirse que el cliente estaria comparando la respuesta del servidor con el valor del checksum,
calculado antes de iniciar el proceso de subida, para verificar su integridad. En el proceso de
descarga, el cliente envia al servidor un mensaje de éxito, al finalizar la descarga, con el nombre del
archivo y el checksum MD5 de su contenido (excepto cuando la descarga se realiza desde la consola
web), como en la Figura 37, con lo que podria suponerse, ya que no se ha encontrado documentacion,
que el servidor realiza una verificacion de la integridad parecida a la del lado cliente durante la subida.

En conclusidn, parece que se verifica la integridad durante la transmision de archivos, aunque, al no
ser posible probarlo con precision, puesto que no se tiene acceso al codigo fuente ni se ha encontrado
documentacién que lo explique, no puede confirmarse el cumplimiento del requisito R28.

<atom:entry xzmlns:os="http: [fa9. comf—fspecfopensearchfl L1/ mmlns: de="http:/

"http://www.w3.org/2005/Atom">
<atom:ti1tle>2015-11-30.txt</atom:title>
<atom:published>2015-12-13T08:05:57Z</atom:published>
<atom:updated>2015-12-13T08:05:57Z</atom:updated>
<atom:link length="3605" type="text/plain" href="http=://os.cloudmne.com
<atom:1d>mid:10970e%c2?@xios . xcerion.com</atom: 1d>
<dc:£folder>562958568846365</dc: folder>
<dc:document>4453362114</dc: document>
<dc:md5>27e0800916152b2965198276eb2ab2be</do:md5>

</atom:entry>

FIGURA 36 — RESULTADO DEVUELTO POR EL SERVIDOR AL SUBIR UN ARCHIVO DESDE UN CLIENTE

onDownloadSuccess: "PruebEnvioWebBajadaClienteWindows.txt" | [“1384824e5384de317395fb19dfd642e5"|

FIGURA 37 — HASH MD5 CALCULADO EN LA BAJADA DE UN ARCHIVO DESDE UN CLIENTE
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6.5.2.2.2 Almacenamiento

CloudMe permite almacenar archivos infectados con malware [47]. Pasa la responsabilidad al
programa antivirus gque tengan instalados sus usuarios. Para probarlo, se ha subido el archivo con la
cadena EICAR [40] desde la aplicacion cliente de Linux. Al acceder desde la consola web, el archivo
no estd marcado como infectado ni se advierte de su contenido cuando se descarga. Por tanto, se
concluye que no cumple con el requisito R29.

En cuanto al cifrado de datos, CloudMe indica que no cifra los archivos de sus usuarios en sus
instalaciones ni en sus aplicaciones cliente [47], como se comprobd6 en el apartado anterior. Por tanto,
no cumple con el requisito R9, al no cifrar los datos en el cliente, ni con el R10, puesto que el personal
interno o un atacante podrian acceder a los datos en claro en el servidor sin consentimiento de su
propietario.

Con respecto a la localizacion de sus servidores, CloudMe indica en su documentacion que todos
sus sistemas de almacenamiento se encuentran situados en el sur de Suecia [46] [47]. Durante las
pruebas, se ha podido verificar que las direcciones IP, con las que se conectan los clientes, pertenecen
a Suecia (ver salida whois de la Figura 38). Por tanto, si se considera que es cierto lo que se indica
en la documentacion, cumple con el requisito R24. Sin embargo, el usuario no puede escoger la
localizacion en la que se almacenaran sus archivos, incumpliendo el requisito R25.

inetnum: 83.140.241.0 - 83.140.241.255
netname: XCERICN-NET

descr: Xcerion BB

country: SE

admin-c: PORTBO-RIPE

FIGURA 38 — PARTE DE LA SALIDA DE WHOIS PARA LAS |IP DE CLOUDME

Para finalizar, CloudMe indica en su politica de privacidad, en el apartado de seguridad de datos e
integridad, que utiliza dispositivos de seguridad y tecnologia que cumplen en todo momento con las
leyes que son aplicables y con los estandares de la industria para proteger la informacién de pérdidas,
destruccioén, abusos, divulgacion no permitida y acceso o modificacién no autorizados. Sin embargo,
no explica en ningan caso cémo lleva a cabo lo que afirma, poniendo en duda el cumplimiento de los
requisitos R27 y R30.

6.5.2.2.3 Comparticion

Toda la comparticidon de recursos (archivos y carpetas) se realiza con el método WebShares [46].
Cuando un usuario quiere compartir un recurso, se crea un WebShare, al que se accede mediante un
enlace desde cualquier navegador web, sin ser necesario tener cuenta en CloudMe y cuya estructura
es una de las siguientes:

https://my.cloudme.com/#nombreUsuarioPropietario/nombreRecursoCompartido
https://my.cloudme.com/nombreUsuarioPropietario/nombreRecursoCompartido

Esta forma de compartir recursos conlleva problemas para la confidencialidad y privacidad de los
datos de sus usuarios. Un atacante podria lanzar un ataque para averiguar qué recursos comparte un
usuario determinado del servicio, invocando repetidamente a la misma URL con nombres de recursos
diferentes. Si encuentra recursos compartidos sin ninguna contrasefia (ver como se protegen los
recursos compartidos mas adelante), sera facil acceder a la informacion, en caso contrario, sera
suficiente con hacerse con la contrasefia para revelar su contenido.

nMi
Andrés Galmés Hernandez =c 46



Sobre la seguridad del almacenamiento en la nube

quc un @ ®

Uaiversitat Amtnoma U ITAT Usiversitat deles
Fetimes deRaceloan BovIRA | VIRGILI Thes Haeary

Cuando se quiere compartir un recurso, el usuario puede seleccionar con quién lo comparte: otros
usuarios de CloudMe o cuentas de correo electrénico, Facebook o Twitter, como se ve en la Figura
39. Inicialmente, cualquier recurso compartido podra ser seguido por cualquier usuario de CloudMe,
permitiendo ver siempre la Gltima version subida por su propietario.

Para compartir una carpeta, el usuario podra decidir cémo quiere compartirla, tal y como puede verse
en la Figura 40. A continuacion, se resumen las diferentes opciones de comparticion:

e WebShare. Permite ver su contenido a cualquiera que acceda a su enlace. Sélo el propietario
puede modificar lo que contiene. Si el propietario marca que se comparte la carpeta de forma
privada y se le asigna una contrasefia, quien quiera acceder a su contenido tendra que recibir
la invitacién como usuario CloudMe o acceder a la carpeta a través del enlace del WebShare
e introducir la contrasefia asignada, como en la Figura 41, la cual se cifra antes de ser enviada.
Sin embargo, si el propietario de una carpeta privada comparte uno de sus archivos, éste
podra verse publicamente sin necesidad de contrasefia.

e WebShare+. Tiene la misma funcionalidad que WebShare, pero sélo puede compartirse de
forma privada y afiade la posibilidad de que los usuarios puedan subir archivos a la carpeta,
pero sin modificar ni eliminar los existentes, tarea que solo puede realizar el propietario.

e Collaboration. Pensada para el trabajo colaborativo entre diferentes usuarios. Tiene la misma
funcionalidad de WebShare+, pero permite modificar los archivos existentes, aunque sélo el
propietario puede eliminarlos.

Share TFM' with your friends

Mail Facebook Twitter

Enter emal or CloudMe username

(ol ) B egmot.com )

Message
Quiero compar tir esta carpeta ¢

1/ /my.doudms. comfsaranjassa/TFM i

Copy link [ Send [l Close |

FIGURA 39 - COMPARTIR UN RECURSO CON OTROS USUARIOS

En ninguno de los métodos anteriores se autoriza el acceso a una carpeta a usuarios especificos.
Por tanto, si quiere autorizarse el acceso a un conjunto de usuarios restringidos, debe compartirse la
carpeta de forma privada y protegerla con una contrasefia; quien la posea estara autorizado a abirirla,
independientemente de que tenga cuenta CloudMe o no. Esta gestion de las autorizaciones tiene una
serie de debilidades, entre las que pueden destacarse:

e Las contrasefias deben difundirse a los usuarios autorizados, por lo que un atacante
podria robarla si no se hace de forma segura.

e Cada vez que se quiere denegar el acceso a un usuario, el propietario debe cambiar la
contrasefa y reenviarla al resto de usuarios que comparten el recurso.

¢ Nadie puede asegurar que un usuario autorizado no difunda la contrasefia an6nimamente a
terceros, permitiendo a cualquiera acceder al contenido e incluso cambiarlo.

Con todo esto, puede concluirse que la comparticion no cumple con el requisito R10, ya que, si bien
el propietario es el Unico que puede asignar y cambiar las contrasefias de acceso a los recursos
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compartidos, una vez asignadas, pierde el poder de decidir quién tiene acceso, al menos hasta que
vuelva a cambiarlas.

WebShare Settings

Name

CarpetaColaborativa -E]

s https:/ /my.cloudme.com/ saranjassa/CarpetaColaborativa

WebShare

WebShare= (Allows others to upload)

® Collaborate (Allows others to upload and change files)

Password

[ ¢ Private @

Description

Carpeta colaborativa de prueba

FIGURA 40 — CONFIGURACION DE CARPETA COMPARTIDA DESDE LA CONSOLA WEB DEL PROPIETARIO

<« C 2 | @ CloudMe AB [SE] | my.cloudme.com/#saranjassa/CompartirSaranjassa | @

CompartirSara
Shared by: Andreu [N

FIGURA 41 — PASSWORD DE ACCESO A UNA CARPETA PRIVADA DESDE EL ENLACE DEL WEBSHARE

Desde la consola web, CloudMe permite que un usuario pueda ver los archivos y carpetas que ha
compartido, como en el ejemplo de la Figura 42. Por tanto, puede concluirse que cumple con el
requisito R12.

En cuanto a la indexacién de archivos por algin motor de blusqueda, con las pruebas realizadas en
los buscadores de Google, Yahoo, Bing y Yandex no ha sido posible encontrar ninguno de los archivos
buscados ni sus enlaces, cumpliendo con el requisito R11.

Para finalizar, cabe sefialar que CloudMe indica los métodos de comparticion que provee [46] [47],
cumpliendo por tanto con el requisito R14.
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FIGURA 42 - ARCHIVOS Y CARPETAS COMPARTIDOS POR UN USUARIO

6.5.2.2.4 Borrado

CloudMe indica en [47] que cualquier elemento eliminado queda almacenado en la papelera de la
cuenta de usuario durante 60 dias, con el fin de poder ser restaurado en caso de borrado accidental,
independientemente de si es borrado desde la consola web o un cliente. Al cabo de ese tiempo, los
elementos se eliminan autométicamente de la papelera. Los usuarios no pueden vaciar la papelera
cuando desean y la Unica operacion que se permite es la restauracién de elementos eliminados. Si se
considera el hecho de que el usuario no puede decidir cudndo limpiar la papelera, teniendo que
esperar 60 dias a que esto suceda por cada elemento, puede concluirse que existe un periodo de
retencién por ese tiempo. Por tanto, se considera entonces que no cumple con el requisito R21.

Por otro lado, CloudMe indica en su documentacién que una vez se eliminan definitivamente los
datos de la papelera, estos se borran de todos sus sistemas, pero no menciona si el espacio que
ocupaban sera sobrescrito. Si un usuario se da de baja de CloudMe, dejara de tener acceso a todos
sus datos y su cuenta no podra ser reutilizada, pero en la documentacion no se menciona lo que
ocurre con sus archivos ni con su espacio de disco. Por tanto, con la informacién existente no puede
determinarse si se cumple o no con el requisito R20.

En cuanto a la sincronizacion del borrado de archivos, en las pruebas realizadas, se ha
comprobado que cuando se borra un archivo o carpeta, automaticamente se elimina del resto de
dispositivos. En la Figura 43 pueden verse las trazas generadas por el cliente Linux durante una
sincronizacion de borrado; en este caso se ha eliminado un archivo en la consola web del usuario y
se ha sincronizado con el cliente Linux. Puede concluirse que cumple con el requisito R19.

Flamotelatcher: onRemotafileChanged: "removeEntry"

lsendPortURI reguest: pif/mes=004.xcerion. com/2

hnRemotafilachange-a "remaveEntry"” f£ileId: 4 "Cloudde"
ng remove: “TPM/deduplicacion2.20

home/andres/Documentos/ClovdMe /TrM/ deduplisacion? . 200mb"

onRemotefileChan
pddnemovelocalFila:

a8/ CloudMe /TFM/deduplicacion? . 200mb"

addfemovelocalFile: succesz "/home/andres/Documers
ileEntryFromFarent: “TFM/deduplicacion2.200mb"

omTable start: "2015-12-06 10:16:27 575"
amTable diff: ™&15"

" /homa/andrea/Documentoa/CloudMa /TEM"™ 4 R i i 5§
En la sincronizacion el cliente Linux recibe una

SyncPalder i yCt :  "/homs/andres/Documentos/CloudMe™ | OxTES04b0O05700 ) i S B i E
notificacian de aliminacion de un archivo y lo

SyncdodalSynchronous! sonlocalFolderchange: "/homs/andrea/Documantaa/CloudMs™ | DxT7£504B005700 | f z
status not indexing: "/home/andres/Documentos/CloudMe” borra de su directorio local,

FIGURA 43 — TRAZAS DEL CLIENTE LINUX EN LA SINCRONIZACION DEL BORRADO DE UN ARCHIVO

6.5.2.2.5 Normativa

CloudMe, tal y como describe en su documentacion [46], esta sujeto a la jurisdiccién de Suecia y la
Unién Europea, en lo que a proteccion de datos se refiere. Puesto que la norma europea rige tanto
en Espafia como en Suecia [49], se concluye que cumple con el requisito R26.
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6.5.2.3 Gestidn de dispositivos cliente

6.5.2.3.1 Multidispositivo

Como se mencioné en la introduccion, CloudMe permite trabajar con diferentes dispositivos y sistemas
operativos. Sin embargo, un usuario no puede ver su listado de dispositivos, activarlos ni gestionarlos
desde la consola web del servicio. Por tanto, puede concluirse gue no cumple con los requisitos R16,
R17 y R18.

6.5.2.3.2 Actualizacion del software de los clientes

En los clientes Windows y Linux, el usuario puede configurar la aplicacién para que realice
actualizaciones automaticas del software de las aplicaciones o bien que se le notifique, para poder
decidir cuando ejecutar la actualizacion, cumpliendo de este modo con el requisito R22.

En cuanto al registro de cambios, no ha sido posible encontrar en la documentacion de CloudMe
nada que indique que se lleva un control de cambios del software cliente. Tampoco ha sido posible
realizar pruebas en este sentido, puesto que no se ha liberado ninguna versién nueva de los clientes
durante el andlisis. Con esto, no puede determinarse si se cumple con el requisito R23.

6.5.2.4 Conclusiones

En la Tabla 7 se resume el cumplimiento o no de los diferentes requisitos. La principal conclusion que
puede obtenerse es que CloudMe puede presentar problemas de seguridad en el tratamiento de la
informacion y creacion de nuevas cuentas. Aunque presenta algunos puntos fuertes, como es el hecho
de cumplir con la legislacion de la Unién Europea, la cual rige también en Espafa. Entre los problemas
mencionados, puede destacarse:

e El proceso de registro permite enumerar facil y automaticamente a conjuntos importantes de
Sus usuarios.

¢ El mismo proceso de registro posibilita la creacion masiva de nuevas cuentas de usuarios
con un sencillo programa y sin ningdn tipo de control por parte del proveedor. Esto permitiria
lanzar un ataque de denegacién de servicio, en el que comprometeria la provision de
almacenamiento para usuarios licitos.

e Laamenazadeviolacion de los datos de sus usuarios, al no cifrarse la informacién enviada
por las aplicaciones clientes hacia sus servidores, ya sea por el ataque de un empleado
malicioso o a través de otro atacante que sea capaz de comprometer los servidores de
CloudMe. Tampoco cifra los datos en sus instalaciones, aunque no se presentaba como un
requisito a cumplir.

Procesos | Cumplimiento de los requisitos
Comunicaciones
Conexion e R1:TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 con protocolo

seguro TLS version 1.2.
e R3: Los servidores se autentican ante los clientes usando certificado
digital con clave puablica RSA.
R2: No utiliza contrasefias robustas segun definicion de OWASP.
R6: Recoleccion escueta de datos.
R7: No solicita activacion de la cuenta de usuario.
R8: Permite enumeracion de usuarios.
Los datos del registro se envian a través de TLS 1.2, pero la contrasefia
no se procesa con una funcién hash o similar, con lo que los servidores
tienen acceso a su valor en claro.

Registro
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Procesos Cumplimiento de los requisitos
Login R4: Autenticacién basica de tipo usuario y contrasefia. La contrasefia es

procesada con una funciéon hash MD5 antes de ser enviada a los
servidores.

R5: No soporta autenticacion multifactor.

R8: No permite enumeracion de usuarios.

Tratamiento de la informacién

Transmision de
archivos

R9: No cifra los archivos en el lado cliente antes de su envio a los
servidores. Los servidores tienen acceso a su valor en claro.

R15: No usa deduplicacién para almacenar los archivos.

R28: Intercambio del checksum MD5 de los archivos durante su
transmision.

Almacenamiento

R9: No cifra los archivos en el lado cliente.

R10: Al no cifrar los datos en el lado cliente, permite a los servidores
tener acceso en claro de los archivos almacenados.

R24: Segun su documentacion, los datos de sus usuarios se guardan en
sus instalaciones situadas en el sur de Suecia.

R25: Los usuarios no pueden seleccionar la localizaciéon de sus datos.
R27: En la documentacién no habla explicitamente de la realizacién de
ningun tipo de backup de los datos almacenados de sus usuarios.
R29: No usa ningun tipo de antivirus para escanear los archivos
almacenados en sus instalaciones.

R30: El proveedor indica que utiliza dispositivos de seguridad y
tecnologia que cumplen con las leyes y los estandares de la industria
para proteger la informacion. Pero en su documentacién no aparece
cémo garantiza la integridad de la informacion almacenada.

Comparticion

R10: La comparticion de archivos y carpetas se realiza a través de
enlaces. La restriccion de acceso a un recurso se realiza mediante la
asignacion de una contrasefia, quien la posea tendra acceso al recurso.
Sdélo su propietario puede asignar y modificar la contrasefa.

R11: No permite la indexacion de los archivos por motores de blsqueda.
R12: Los usuarios tienen acceso a un listado de recursos compartidos.
R14: El proveedor indica claramente los métodos de comparticion.

Borrado

R19: Sincronizacioén de la eliminacion de archivos entre todos los
dispositivos conectados a la cuenta.

R20: No ha podido determinarse si se sobrescribe el espacio que
ocupaban los datos borrados al ser eliminados definitivamente.

R21: Los archivos eliminados se guardan en la papelera de la cuenta del
usuario hasta que se eliminan definitivamente pasados 60 dias. Su
propietario no puede decidir cuando limpiar la papelera. Existen por tanto
un periodo de retencién después del borrado.

Cumplimiento de

R26: Suecia forma parte de la UE y cumple con sus leyes sobre

la legislacion proteccion de datos, vigentes también en Espana.
Gestién de dispositivos
Gestién R16: No existe listado de dispositivos registrados con una cuenta de

multidispositivo

usuario.

R17: El usuario no puede activar ni desactivar ninguno de sus
dispositivos manualmente.

R18: El usuario no puede seleccionar el nombre de sus dispositivos
asociados con su cuenta.

Actualizacion del
software cliente

R22: El software de los clientes puede actualizarse de forma automética
0 a instancias del usuario.
R23: No se han encontrados registros de actualizaciones.

TABLA 7 — CUMPLIMIENTO DE LOS REQUISITOS POR PARTE DE CLOUDME
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6.5.3 Google Drive

Google Drive (https://drive.google.com) es uno de los principales productos de
almacenamiento en la nube, que viene de la mano de uno de los principales
proveedores de servicios Internet del planeta como es Google [59], cuya sede
social esta ubicada en Mountain View, California, EE.UU. El producto cuenta con
la version personal, objeto de este andlisis, y la versién llamada Google Drive for
Work.

Google Drive ofrece almacenamiento gratuito en la nube con capacidad de 15GB por cuenta, que
comparte con el servicio de correo de Google Gmail y Google Fotos. Un usuario puede comprar
almacenamiento extra de 100GB a 1,99% al mes, 1TB a 9,99% mensuales, 10TB a 99,99% al mes,
20TB a 199,99% mensuales 0 30TB a 299,99% al mes [50].

Segun su documentacion, permite gestionar los archivos de sus usuarios desde aplicaciones clientes
instaladas en diferentes dispositivos conectados a Internet:

e Ordenadores personales con Microsoft Windows o Mac OS X.
¢ Dispositivos moviles con Android o iOS.

En este estudio, se analizara el cumplimiento de los requisitos para la consola web y el cliente de
Windows, puesto que no existe ninguna version oficial para Linux [50], para la version personal de
Google Drive.

Una de sus desventajas, que pueden hacer dudar a la hora de escogerlo como almacenamiento para
nuestra informacion en la nube, es el hecho de que la Agencia Espafiola de Protecciéon de Datos
(AEPD) no incluya a EE.UU. como pais con un nivel adecuado de proteccién de datos personales y
por tanto compatible con las leyes espafiolas y de la Union Europea. Aunque, segun la documentacion
de Google, la gran mayoria de sus servicios, entre los que se encuentra Google Drive, cuentan con la
certificacion ISO/IEC27001:2013 y con los sellos de garantia SOC1, SOC2 y SOC3 [57], que aseguran
gue cumple, entre otros, con los controles implantados para garantizar la confidencialidad, integridad
y disponibilidad de la informacién.

6.5.3.1 Comunicaciones

6.5.3.1.1 Conexion

En las pruebas realizadas, Google Drive ha utilizado el protocolo seguro TLS, versiones 1.1y 1.2,
para asegurar sus comunicaciones entre los clientes y sus servidores. En algunas de las pruebas
se han establecido diferentes conexiones seguras con las dos versiones indistintamente, aunque se
usara el mismo cliente Windows, con el mismo Sistema Operativo y el mismo servidor, tal y como se
muestra en la Figura 44. En todos los procesos de negociacién de claves, el cliente Windows ha
presentado las suites de la Figura 45, dependiendo de la versién del protocolo con la que se ha
establecido la conexion. Los servidores de Google Drive han escogido las siguientes suites de
cifrado, como puede verse en la Figura 46, las cuales se describen en el Anexo A:

e TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA para TLS 1.1.
e TLS ECDHE_ECDSA WITH_AES_128 GCM_SHA256 para TLS 1.2.

Con lo visto hasta ahora, puede decirse que cumple con el requisito R1 al proporcionar
confidencialidad e integridad en las comunicaciones [53]. Por otro lado, también se cumple el
requisito R3, ya que el servidor se autentica ante los clientes presentando su certificado digital, que
depende del proceso que se esté realizando en cada momento (autenticacion, transmision de
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archivos, etc.). En la Figura 47 se muestra parte del certificado del servidor durante la subida de un
archivo por parte del cliente Windows.

i Comunicarion asegurada con TLS 1.1 |

19

Comunicacidn asegurada con TLS 1.2 |

TP

TP

= 5eq-763 Ack-7281 Win-55536 Len-8

54 43759 + 443 [ACK] 5 Ack=5575 Win=54768 Len=8

54 43757 < 443 [ACK] Seq=764 Ack=728] Win=65536 Len=8

192 1£8.1.47 216.58.211. 286

218.58,211.206 192.168.1.97 TCP
21558211 786 192.1£8.1.47 TLSW1.2
192.186.1.47 216,38, 211,208 TLavl.d
192.168.1.47 16.58.211_286 TLSu1.2

54 43762 = 443 IKKI Segal AcksL Win=55536 Len=d

571 Clisnt Hello

€9 943 + 29782 [ACK] Seqel Ack=518 Win=34052 Len=g

218 Server Hello, Change Cipher Spec, Hello Request, Hello Request
15 Change Cipher Spec, Helle Request, Hello Request

187 fpplication Data

FIGURA 44 — EL MISMO CLIENTE WINDOWS, CON EL MISMO SISTEMA OPERATIVO Y SERVIDOR DE
GOOGLE DRIVE UTILIZA VERSIONES DIFERENTES DEL PROTOCOLO TLS

4 Handshake Protocel: Client Hello
Handshake Type: Client Hello (1)
Length: 198
Version: TLS 1.1 (@x@302)

4 Random

GMT Unix Time: Apr 1, 2052 22:23:00.000000000 Hora de verano romance
Random Bytes: c2317001fd223235ed49c732b21d68a7b6adae7a38585bal. ..

Session ID Length: @
Cipher Suites Length: 56
4 (ipher Suites (28 suites)
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TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA (@xc008)
TLS_ECDH_RSA_WITH_3DES_EDE_CBC_SHA (@xceed)
TLS_ECDH_ECDSA_WITH_3DES_EDE_CBC_SHA (@xc@e3)

Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 508

Version: TLS 1.2 (@xe3e3)

N

Random

GMT Unix Time: Dec 29, 1990 ©06:17:51.0000009000 Hora estBndar romance
Random Bytes:

f9ebddbbc7ffa5954312a69f5fabf181a55blasabc9asfes. ..

Session ID Length: 32
Session ID: f861e6710081ad51bc3089d78bba343285c6ed854006eb52. ..
Cipher Suites Length: 32

4 Cipher Suites (16 suites)
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TLS_DHE_RSA_WITH_AES_128_CBC_SHA (8x0033)
TLS_RSA_WITH_AES_128_GCM_SHA256 (@x009c)
TLS_RSA_WITH_AES_256_CBC_SHA (@x2035)
TLS_RSA_WITH_AES_128 CBC_SHA (@x202f)
TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x@08a)

FIGURA 45 — SUITES DE CIFRADO PRESENTADAS POR EL MISMO CLIENTE WINDOWS SEGUN LA
VERSION DEL PROTOCOLO TLS CON EL QUE SE REALIZA LA CONEXION SEGURA
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FIGURA 46 — SUITES DE CIFRADO ESCOGIDAS POR EL MISMO SERVIDOR CON EL MISMO CLIENTE
WINDOWS Y SISTEMA OPERATIVO
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Certificates (3264 bytes)
Certificate Length: 1346
4 Certificate: 38820853e308204263003020102020803000db7d3a2c9ba3a. .. (id-at-commonName=*.mail.google.com,id-at-org
4 signedCertificate
version: v3 (2)
seriallumber: 588416455158209968
+ signature (sha256WithRSAEncryption)
4 issuer: rdnSequence (@)
* rdnSequence: 3 items (id-at-commonName=Google Internet Authority G2,id-at-organizationName=Google Inc,
» validity
4 subject: rdnSequence (@)

4 rdnSequence: 5 items (id-at-commonName=*.mail.google.com,id-at-organizationName=Google Inc,id-at-local
* RDNSequence item: 1 item (id-at-countryName=Us)
* RDNSequence item: 1 item (id-at-stateOrProvinceName=California)
* RDNSequence item: 1 item (id-at-localityMame=Mountain View)
* RDNSequence item: 1 item (id-at-organizationMame=Google Inc)
* RDNSequence item: 1 item (id-at-commonName=*.mail.google.com)

+ subjectPublicKeyInfo
4 pxtensions: 8 items

FIGURA 47 — CERTIFICADO DEL SERVIDOR DE GOOGLE USADO DURANTE LA SUBIDA DE UN ARCHIVO

6.5.3.1.2 Registro

La creacién de una cuenta en Google Drive debe realizarse a través de su pagina web de registro
en Google. La cuenta podra usarse para acceder a los diferentes servicios ofrecidos por Google. El
formulario de registro requiere recolectar la siguiente informacién del usuario (ver Figura 48):
nombre y apellidos, nombre de usuario (entre 6 y 30 caracteres), contrasefia, repeticion de contrasefia,
fecha de nacimiento, sexo, teléfono mévil (opcional), cuenta de correo electrénico actual (opcional y
puede no ser de Google), un captcha para demostrar que no es un robot (opcional si el usuario desea
omitirlo) y el pais en el que supuestamente se encuentra el usuario. Al pulsar sobre el botdn “Siguiente
paso” aparecen las condiciones de uso, que deben aceptarse para poder seguir con el registro, y se
solicita un nimero de maévil para verificar y finalizar la activacion de la cuenta, a través de un codigo
enviado por SMS o llamada de voz, cumpliendo asi con el requisito R7. Con esto, puede decirse que
la recoleccion de informacidn es escueta, con lo que cumple con el requisito R6. Una vez finalizado
el proceso de registro, el proveedor envia un correo electrénico confirmando su creacion.

Debe destacarse que la contrasefia, a pesar de enviarse a través de una conexion segura TLS, es
recibida por los servidores de Google Drive sin procesar por una funcién hash o similar, con lo cual
estos servidores tendran acceso a la contrasefia en claro, como puede verse en la captura de la Figura
49. Esto implica que tanto el personal interno del proveedor como un atacante, que comprometiera la
seguridad de sus servidores, podrian tener acceso a las contrasefias de las cuentas de usuarios
nuevos.

El registro de Google no esta protegido contra la enumeracién de usuarios existentes, es decir, no
cumple con el requisito R8. Durante la etapa de registro, el formulario da pistas de los nhombres de
usuario disponibles y cuales se encuentran dados de alta. Podria realizarse una lista de usuarios
existentes de Google, para posteriormente lanzar un ataque contra sus cuentas. El formulario de
registro, para averiguar si un nombre de usuario ya existe o esté disponible, lanza una peticion REST
al servidor de Google, cuando el cursor sale del foco del campo de entrada del nombre de usuario,
que responde si el nombre es valido (disponible) o no (ocupado), con la siguiente URL:

https://accounts.google.com/InputValidator?resource=SignUp

La informacién enviada en la peticién es una estructura JSON como la que sigue:

{"inputel":{"Input":"GmailAddress","GmailAddress":"<nombre

usuario>","FirstName":"","LastName":""}, "Locale":"es"
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Con esta informacion, un atacante podria crear un programa sencillo que lanzara peticiones al
proveedor, para averiguar si una serie de usuarios existen o bien estan disponibles. En la Figura 50
se muestra el ejemplo de una peticion lanzada con la aplicacion SoapUl [56]. Puede verse en la
imagen la peticion (izquierda) y el resultado obtenido (derecha), que indica que el usuario no esta
disponible con el valor “Valid”: “false”.

Solo necesitas una cuenta Nombre
Accede a todos los servicios de Google o un nombre de usuario y una Nombre @ | Apeliidos
onG
Nombre de usuario
- ) a = =
o ™ 2 & * > c Prefiero utilizar mi direccion de correo electronico
actual
Contrasefia
Seguridad de la contrasefia: Segura — ®
Tu informac Usa ocho caracteres como minimo. No ) B
et o uses una contrasefia de otro sitio ni un Confirma tu contrasefia
Cambia de dispositivo y contint nombre demasiado comdn, como el ®

nombre de tu mascota. ;Por qué?

Fecha de nacimiento

Dia Mes B Ao

Sexo

Selecciona tu sexo =

Teléfono movil

=- +34

Tu direccion de correo electrénico actual

Demuéstranos que no eres un robot

Omitir esta verificacion (es posible que sea
necesaria la verificacion por teléfono)

Escribe el texto:
C o

Ubicacién

Espaita s

FIGURA 48 — FORMULARIO DE REGISTRO DE GOOGLE

¥ 5 Contexts
(] Default Context
v @ Fusitios
» | P hifpidownload.cdn mozillanet
¥ & 1V hitps:iaccounts.google.com
| M POSTInputValidator(resource senvice)({7in|
| [ POST:Inputvalidator{resource service)({in|

I ™ POST InputValidator{resource

[ POST:Inputvalidator{resource senvice){in|

[ POST:Inputvalidator(resource,senvice.{linp

R POST‘\nput‘u‘aIidatnr(resnume,serviteJ{(‘in[
|| FPOST:RatePassword(Email Firsthame, La!

¥ 4 W hitps:ifonts. gstatic.com

» & P hitps:fwww.google.com

POST https://accounts.google. com/InputValidator?resource=5ignUplservice=nise HTTP/1.1

User-Agent: Mozilla/5.@ (Windows NT 6.1; WOWE4; rv:32.8) Gecko/2610@181 Firefox/32.8

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,*/*;q=8.8

Accept-Language: es-E5,e5;q=0.8,en-US;q=08.5,en;q=8.3

Content-Type: application/json; charset=UTF-3

Referer:

https://accounts. google. con/SignUp?service=wiselcontinue=httph3AK2FX2Fdrive. google  con2F¥3Futm_scurceX3Des¥26utm mediua!
on¥26utm_campaign¥3DwebX26utm_content¥3DgotodriveX26usp¥aDgtd%26]1tnpl%30drive

Content-Length: 187

Cookie: NID=67=G4uBxZhcn_126dYvhT9g3KaK1gBkaHETeP4SLE - Th-tVg vmIBEKVoateBNcEnrkCZYLNRATeDUBS4T JcggTDIFQIneRLEICF12 GXPYI
GLNQKS2HLgRebNwhi; PREF-I0=-1111111111111111:TH=1411582195:LM-1411582195:5-V0u_19¢embobbnik; GAPS=1:b0GoI0-_
EhbwpKLCVIqHXFFHSIT@My: xGht1nIFutkB0_7D; GALX=TyhCSMaMHl; _ utma=72502803.1832458149.1449425185. 1449425185, 1449425185, 1
utmb=72592003. 2,18, 1449425185; _ utmc=72592003; _ utmz=72592003.1449425185.1.1. utmcsr=(direct)|utmcen=(direct) |utmemd=(no
Connection: keep-alive
Pragma: no-cache
Cache-Control: na-cache
Host: accounts.google. com

Datos del registro en claro,
entre ellos la contrasefia

{"input@l”:{"Input":"Passwd”,"Passwd": "VeremosLaContrasenya?","

"LastName": "Barca”, "GmailAddress” : " NN },"Locale" !

+"VeremosLaContrasenya?", "FirstName" :"Magon”,

FIGURA 49 — CAPTURA CON ZAP DE LA PETICION DE REGISTRO EN GOOGLE
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g resource SignUp QUERY RESOURCE g
=
Y
AV E
M!dla-T)'pl!E“BI?‘I?"];;;I;J_I'}-’:I.:LH I_;] [ [C] Post QueryString .g o -

FIGURA 50 — PETICION REST LANZADA DESDE SOAPUI PARA CONOCER LA EXISTENCIA O
DISPONIBILIDAD DE UN NOMBRE DE USUARIO EN GOOGLE

En cuanto a la seleccion de la contrasefia, ésta debe tener una longitud de entre 8 y 100 caracteres.
Sé6lo admite caracteres del codigo US-ASCII. Durante su creacion, el formulario de registro va
informando sobre su calidad, indicando si es poco segura, aceptable, suficiente o segura, a medida
gue se va escribiendo, en orden ascendente de menos a mas segura, rechazandose si es poco
segura. Permite la creacién de contrasefias con un solo tipo de caracter, con repeticiones de mas de
dos caracteres iguales (por ejemplo, 111MiPassword) o con el numero de mdvil introducido en el
formulario. No permite la creacion de contrasefias iguales al nombre del usuario, que contengan un
Unico caracter (por ejemplo, aaaaaaaaaa) o que sean palabras comunes como password o google.
Solicita siempre la confirmacion de la contrasefia introducida. Sin embargo, aunque cumple con
muchas de las caracteristicas propuestas por OWASP en [48], no lo hace con algunas importantes
como la longitud minima de la contrasefia, la posibilidad de introducir informacién personal del usuario
0 secuencias de caracteres repetidos. Por tanto, puede concluirse que no cumple con el requisito R2.

6.5.3.1.3 Login

La autenticacion basica es de tipo usuario y contrasefia para la consola web. Por otro lado, en el
cliente Windows se crea un token de acceso de tipo OAuth2 para el usuario de la cuenta a la que se
conecta [54]. De esta forma, no es necesario introducir el nombre de usuario y contrasefia para
conectarse, excepto la primera vez. Este token caduca periédicamente y debe actualizarse, usando
para este fin un token llamado de refresco. Ambos tokens se obtienen inicialmente durante el proceso
de autorizacién al iniciarse el cliente Windows [54], como puede verse en la captura de la Figura 51.
Puede concluirse, por tanto, que cumple con el requisito R4, ya que existe autenticacion por parte del
usuario en todos los casos.

"access_token™ @ "ya29.RAI2o-wyKrShdwPy8BftaglkDCrERIURIKbUGRds IWWDQIiQB00QePn2E2r4r6G0_12YP",
"token_type” : "Bearer”,

"expires_in" : 3688,

"refresh_token™ @ "1/p-InU0T-DsoSepTQZ4AT0bpokapwydopmddushdyx w"”

FIGURA 51 - CAPTURA ZAP CON LOS TOKENS DE ACCESO Y REFRESCO

Google permite configurar la autenticacion multifactor para todos sus servicios, entre ellos Google
Drive [50], desde la pagina web del usuario. Para autenticarse, el usuario debe introducir su nombre
de usuario, contrasefia y un cédigo de verificacion Unico, que puede obtenerse de cuatro formas
distintas: mediante el envio por parte de Google del cédigo en un SMS al mévil indicado, realizando
una llamada de voz en la que Google indica el cédigo, de una lista de cédigos fijos que el usuario
puede usar cuando no dispone de mévil o0 mediante una aplicacién movil que debe descargarse el
usuario y calcula nuevos cadigos de verificacion cada 60 segundos (ver ejemplo de la Figura 52). Si
se quiere autenticar desde el cliente Windows, es suficiente con introducir el codigo de verificacion
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una sola vez para que se cree el token OAuth2. Por tanto, puede concluirse que cumple con el requisito
R5 al permitir la autenticacién multifactor.

@ Google Authenticator

Enter this verification code if prompted
during account sign-in:

Google

804932

FIGURA 52 - APLICACION ANDROID PARA EL CALCULO DE CODIGOS DE VERIFICACION DE GOOGLE

Como en el de registro, el formulario de login de la consola web da pistas sobre los usuarios existentes,
es decir, permite enumeracion de usuarios. Si se introduce uno inexistente, indica que no es un
usuario valido. En cambio, si se introduce uno existente con la contrasefia errénea, se indica que el
usuario o la contrasefia son erréneos, tal y como puede verse en la Figura 53. Al igual que en el caso
del registro, puede concluirse que no cumple con el requisito R8 al permitir enumerar usuarios

existentes.

bxarjlj@gmail com

xmicholas}

os, Google no reconoce la direccion

comeo electrénico

)

i Necesitas ayuda?

FIGURA 53 — ENUMERACION DE USUARIO EN EL FORMULARIO DE LOGIN DEL CLIENTE WEB

Todas las credenciales se envian a través de una conexién segura TLS. Como ocurre con el proceso
de registro, la contrasefia no se procesa previamente por ninguna funciéon hash o similar, por lo que
los servidores tendran acceso a la contrasefia en claro, con lo que un atacante que comprometa los
servidores de Google o personal interno malicioso podra tener acceso a las contrasefas en claro de
las cuentas de sus usuarios [18]. En la Figura 54 puede verse una captura del proceso de login.

¥ (e Conlents 3| [PosT https://accounts. google. com/Serviceloginduth HTTR/L.1 [«
1] Default Contest |User-Agent: Mozilla/5.8 (Windows NT 6.1; WOWG4; rv:32.8) Gecko/28166161 Firefox/32.9 [
T & FSitios lAccept: text/himl,application/xhtnlsxml,application/xnl;q=9.9,%/*;0=0.5
. 4 hip:idowmioad. cdn.moailla.nat |Accept-language: es-E5,es:0=0.8,en-U5;g=8.5 en;q=0.3
= |Referer: 1/ faccounts. i reiceloginelo=
i) Mhllps:iaccounts google com ERe erer: httpsi//faccounts.gocgle cum‘Se. dceloginelo=1 : : i . )
ST i |Conkie: NID=74=w_SREhPYQUSRATTAIErgHST ieNan309e- L4_rFKoSEHS0RUGICHY ZZ5nBVEETDeqNShaz - irFasy 1 knliz T-M3HUq TWEYHRSHECH YR YBY -
L| W GET.CheciCookdelcheckCanneckont | | | puypyy c3yziyazoucBeC; PREFSIDSL11111111 @1 D=es : TM21411562195: LMe1848427555: V=11 S2nL 2y fORGehj Nihmg; GAPS=1:KNjwE_
GETJsRemoleLogimodule, msg. lype) | ZZibvaictrKekBRURNz SRl _ArTrbtpgiFFg-; GALX=TyhCSMBMHMI; _ utma=72503083. 1832458149, 1449425185 . 1449475165 . 1448437512.2;
| P GETManagsAccount utmen?72502003; _ utmze72502083. 1440425185, 1.1 utmeern(direct ) jutmccnnfdirect ) | utnends(none) ; ACCOUNT CHOOSER=AFx_
B ™ POST SeniceLoginAuthEmail GALY, | qLEesOPGUDFHSxCn WV IVEFaFlon_bSMegNHHGOB] ]I _TomKUe VT TDRMNEI TR Hr k10 8WUL s b1 AT By WCRUBIC 705805 JyMPx28qg9j J6RUG d 1BPHS; _ utmb=
|| W GETSanicalagincontinue foRowup,o ;?25929@;.1.1?.144@1??512; vl
¥ Pnfipsfiaccounts.google.es Etonnect.\nn: 1eep-a?uel 5 Datos del login, donde puede verse
|Content-Type: application/x-ww-form-urlencoded "
v accounts |¢antent -Lengths €78 la contrasefia en clarg
M GET:SetfiD{pmpo sidtsadc) |Most: accounts.zoogle.com it
¥ g FUntips:iacoounts youtuDe com i
¥ [ aczounts A8Kb- TVGpSHGESKThalT ] sh72GRag1 EcUY 143nbp - qaF (80 i bHOapusHFIRCKED
_ FGETSelsIDipmpo, sidssc) nlgofekri) BuwH)YOgivhdiooliZotXYkFFGIZ  TRigyGUAYUSy Nflved 1P -bjodkkPGugixinaYD3 VTrptoarfiniig
¥ i Finfips:imyaccount googla.com I yiynOdnTaSRENPUA 1B EBANrgE IMuRS W 1TT] 1V -Xnpi FINHHI SngQifn D5 roQXbXhPT A2 F2KFLc135mp550]1 mP THSVW 2N FrSuzc
"B R |_j7kSALepSSRh LANSk DpCmGPValIDShiPSyasHEHERp 7 pstisg-1idnConn- | checkConnact ion-youtube$3A951%301% checkedDonains -youtubelEnail-
o : i : | seguridadmicticiaogmail. cont -VerenosLaCont rasenya%aF Persi fe-yesisignln- rsesidCIN
£ POST-0inal recid HLYak actvi | seguridadndctici48gmoil. coniPasswd-Verenoslalontrasenya®3F \PersistentCookie-yesisignIn-Iniciar+sesiSC3%0In

FIGURA 54 — CAPTURA CON ZAP DURANTE LA PETICION DE LOGIN EN GOOGLE DRIVE

Andrés Galmés Hernandez

M
%’IC 57



Sobre la seguridad del almacenamiento en la nube

«JUOC

Py

@

Universitat deles.
Thes Badeary

urnBe

Universitat Amtnoms
de Barceloan

UNI
ROvIR

6.5.3.2 Tratamiento de la informacion

6.5.3.2.1 Transmisién de archivos

Toda la transmision de archivos entre los servidores de Google Drive y sus clientes se realiza a través
de una conexiodn segura TLS, con lo que la transmisién queda asegurada. Google Drive no cifra los
archivos en el lado cliente antes de subirlos a sus servidores [16], tal y como confirman las pruebas
realizadas durante el andlisis, concluyendo que no cumple con el requisito R9. En la Figura 55 se
muestra la captura del contenido de un archivo de texto subido a Google Drive desde el cliente
Windows y en la Figura 56 la captura de un archivo subido desde la consola web y descargado
posteriormente por el cliente Windows. Esto implica que el personal interno o un atacante, que
comprometiese la seguridad de los servidores de Google Drive, podrian tener acceso a la informacion
gue llega a sus instalaciones [18]; poniendo en peligro el cumplimiento del requisito R10, puesto que
el atacante podria tener acceso al contenido de los archivos sin autorizacion para ello.

¥

& P hiips fupload.dive.google com
T Ffeeds
¥ = upload
¥ mile
L e default
¥ P oprvate

. M POST Ul canvest forca-modified

v = Conteuts e 'y
¥ Default Context nttps://upload.drive.google. com: 443/ feeds /upload /fils /default /private/ full?override-sodified - timest
v @ msitios amp=trusBuplood Type-multipartBconvert-falselshowroot=truedforce -modified-timestamp=true HTTPS 1.1
¥ g Fenupscients3 googla.com Ghata-version: 3.8
> Foleeds Content-Length: 637

User-Agent: gocgledrivesync-1.26.8787.2863 gdata-py/null{gzip) (Windows/6.1-5P1, push_enabled)
Content-Type: multipart/related; boundary="END_OF_PART"

Muthorizetion: Bearer ya29. RALUSFIADYKWUNYI45]sENdE -A0HAWHL I 1Y 3gFAKZdGroct bTRYGABTINETWINTKUBTR
MIME-version: 1.8

Host: upload.drive.geoogle.com

Media multipart posting
--END_OF_PARAT
Content-Type: application/atoshoml

¢ns®rentry xmlns:ns@="http:/ /www.wl.org/2885/Atom" »<nsd:category label="purgeable" schemes"
nttp://schemas. google. com/g/28@5/1abels” term="http://schemas.google.com/g/ 2805/ labelsspurgeable™ [«
ns@:updateds2815-12-8BT17:52 1 34< fnsBrupdatedr<nsd:titlesPruebEnvioGooglelrive. txt</ns@:ititler</nsl
entry>»

--END_OF_PART
X~Upload-Content-Length: 178
Content=Type: text/plain

Captura del contenido del archivo

/ subido por el cliente Windows.

Probando la subida y bajada de archives en Google Drive.
Clierte Windows --» Cloud
Cloud --3 Censela Web --> Disce cliemte

Lo puedes ver SIN CIFRAR, gverdad?

FIGURA 55 — CAPTURA CON ZAP DE LA SUBIDA DE UN ARCHIVO DESDE EL CLIENTE WINDOWS

v (5 Contexts
[¥] Defautt Context
v @ PmSitios
* g | M hitps:#0.client-channel.google com
* o | Fihitps:ficlients3.google.com
» & | hitps:ficlients6.google.com
* g | Fhitps:fidrive.google.com
¥ & Mhitps:ligoogledrive.com
4 = r‘Jp
¥ iy M host

HTTP/1.1 286 Partial Content

X-GUploader-UploadID: AEnB2UofR1BC1_zNjCafai3CoSSmHHEW-T:
Kg23b37LYW-hKeCF5PTetmA

Content-Type: text/plain; charset=utf-8

Date: Tue, @B Dec 2015 18:84:87 GMT

Content-MD5: E4SCT10E3jFz1fsZ397(5Q==
Unzipped-Content-MD5: E4SCT10E3jFz1fsZ39ZC5Q==
Last-Modified: Tue, 88 Dec 2015 18:83:48 GMT

Expires: Tue,

Captura del contenido del archivo
Cache-Control:

subido desde la consola Web y
X-Robots-Tag: ) . .
Content-Range: bajado por el cliente Windows.

B ™ GET:0B-q20rL ofKE4YzZZMXJ5bURYRmS Access-Control-Allow-Origin: *

" ‘“-.' hitpsiiissl.gstatic.com Access-Control-Allow-Credentials: fése
¥ & hitps:iwww.google.com & £c1 o719 g 0

® | images

P o PO TP

\Probando 1a subida y bajada de archivos en Google privel
Disco local --> Conscla web --> Google Drive
Google Drive --> Cliente web --> Disco lecal

FIGURA 56 —DESCARGA POR EL CLIENTE WINDOWS DE UN ARCHIVO SUBIDO CON LA CONSOLA WEB

En su documentacioén [57], Google Drive no menciona en ningin momento el uso del proceso de
deduplicacién en su servicio. Para revisar el cumplimiento del requisito R15, se han realizado
pruebas en las que se ha comprobado que no realiza la deduplicacién en cliente; siempre sube los
archivos completos, aunque su contenido sea exactamente el mismo a uno ya existente, bien en la
misma cuenta de usuario o en la de otro.
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En dichas pruebas, se ha subido el mismo archivo de 200MB#* dos veces (con nombres diferentes) a
la misma cuenta X de Google Drive por un lado y una mas a otra cuenta diferente Y. En todos los
casos, como puede verse en los bytes transmitidos de la Figura 57, Figura 58 y Figura 59, el archivo
se sube completo al servidor, con lo que queda descartada la deduplicacion en el lado cliente. No
se ha podido averiguar si realiza deduplicacion en el servidor, con lo que, a tenor de la dificultad de
encontrar documentacion al respecto y por las blsquedas de informacion realizadas en Internet,
donde se dan consejos de cémo borrar archivos duplicados en Google Drive, puede deducirse que
actualmente no se realiza deduplicacion de datos para almacenar la informacion en sus servidores.
Por tanto, puede concluirse que cumple con el requisito R15.

Address A 4 AddressB 1 Bytes v Bytes A—B 4 Bytes A—B 1 Packets 1 Packets A—B 1 Packets A—B 4
192.168.1.15 216.58.211.239 228173 230 223056 357 5116 873

176.106.54.54 192.168.1.15 51600 26958 24642 147 73 74
192.168.1.15 192.168.1.143 46 661 204 46 367 179 3 176
64.233.167.189 192.168.1.15 41528 14648 26 880 162 3 a9

FIGURA 57 — CAPTURA DE LA SUBIDA DEL PRIMER ARCHIVO DE X DESDE UN CLIENTE WINDOWS

Address A 4 Address B 4 Bytes - Bytes A—B 4 Bytes A—B 4 Packets 4 Packets A—B 4 Packets A—B 1F
192.168.1.15 216.58.211.239 150 527 800 147 033 084 3494716 150557 99 437 51120
192.168.1.15 216.58.210,143 79929 028 78 070 145 1858883 79123 52 786 26337 °
176.106.54.54 192.168.1.15 87 202 45 823 41377 243 120 123
192.168.1.15 192.168.1.143 85 005 392 84613 326 4 322

FIGURA 58 - CAPTURA DE LA SUBIDA DEL SEGUNDO ARCHIVO DE X DESDE EL MISMO CLIENTE

Address A Address B Bytes‘ Bytes A — B Bytes B — A Packets Packets A — B PacketsB — A
192.168.1.44 216.58.210.143 205 M 200 M 4123 k 81 254 14350 66904
192.168.1.42 192168.1.44 9862 8741 11 20 17 13
192.168.1.44 216.58.211.238 8771 1615 7156 22 10 12
192168115 192168.1.44 4497 2327 2170 38 23 15

FIGURA 59 — CAPTURA DE LA SUBIDA DEL ARCHIVO DE Y DESDE OTRO CLIENTE WINDOWS

En cuanto a la integridad de los archivos transmitidos, el cliente Windows almacena en una BDD
SQLite (lamada snapshot.db) el checksum MD5 de todos los archivos que sincroniza. En el proceso
de subida de un archivo, el cliente Windows recibe el checksum MD5 del archivo, como parte de la
respuesta del servidor, tal y como puede verse en la respuesta capturada con ZAP de la Figura 60.
Hasta donde ha podido analizarse, podria estar comparando la respuesta del servidor con el valor del
checksum, que se habria calculado antes de realizar la subida, con el fin de verificar su integridad. En
el proceso de descarga, el cliente Windows recibe el archivo junto con su checksum MD5, como
puede verse en la captura con ZAP de la Figura 61. Esto Ultimo podria estar indicando que el cliente
realiza una comprobacién del checksum recibido, contra el que habria calculado al recibir el archivo,
para verificar su integridad.

En conclusion, la verificacion de la integridad de la informacion transmitida se estaria llevando a cabo
en el lado del cliente Windows. Pero al no ser posible probarlo con precision, puesto que no se tiene
acceso al codigo fuente ni se ha encontrado documentacion que lo explique, no puede confirmarse el
cumplimiento del requisito R28.

4 Los 200MB permitiran distinguir claramente los bytes correspondientes a las capturas con Wireshark.
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<entry xmlns='http://www.w3.o0rg/2005/Atom' xmlns:batch='"http://schemas.google.com/gdata/bat:
"http://schemas.google.com/does/2007' gd:etag='&quot;ABIESEhCFStTImBl&quot;'>
<id>https://upload.drive.google.com/feeds/id/file%3A0B-q2grLgfKE4Y09ScWNacFRLNTA</ id>
<title>SuboFicherod.txt</title>
<author>
<name>seguridadmictic</name>
<email>seguridadmictic@gmail.com</email>
<fauthor>
<gd:rescurceld>file: 0B—gq2grLgfRE4Y095cWNaeFRLNTA</gd: rescurceld>
<docs:md5Checksum>3201e90£582281cb5a0beca82d30713£9</doc=s :md5Checksum™>
<docs:filename>SuboFicherod. txt</docs:filenams>

</entry>

FIGURA 60 — RESPUESTA DEL SERVIDOR DE GOOGLE DRIVE ANTE LA SUBIDA DE UN ARCHIVO NUEVO

HTTP/1.1 286 Partial Content
X-GUploader-UploadID: AEnB2UrSEUTLdUGSjUH3 JklvI9-nsP3kfQc
Content-Type: audio/mpeg

Date: Sun, 13 Dec 2@15 12:05:48 GMT
Content-MD5: 3dIDPYTK1/jrh/gBVUgVFg==
Unzipped-Content-MDS: 3dIDPYTKI/jrh/gBVUgVFg==

FIGURA 61 —RESPUESTA DE DESCARGA EN LA QUE SE MUESTRA EL CHECKSUM DEL ARCHIVO

6.5.3.2.2 Almacenamiento

En cuanto al uso de sistemas antivirus, no estd muy claro cual utiliza para escanear los archivos
almacenados por sus usuarios. Realizando pruebas, se llega a la conclusion de que permite
sincronizar archivos infectados entre aplicaciones clientes, como en el ejemplo de la Figura 62, en el
que se ha subido el archivo desde la consola web y se ha sincronizado con el cliente Windows. Sin
embargo, si un usuario pretende descargar un archivo infectado desde la consola web, con tamafio
de hasta unos 25MB, se le advierte de esta circunstancia, como en el ejemplo de la Figura 63.
Podemos concluir que el requisito R29 se cumple en parte, y solo es posible un control del malware
si el usuario pretende descargarse un archivo no muy grande desde la web.

L » mistic » Google Drive

- Abrir Compartir con « Correo electronico Mueva ¢
Mombre . Fecha de modifica...
|27 conbicho.com 08/12/2015 21:06
|| deduplicacionl.200mb 22/11/201511:07

FIGURA 62 — ARCHIVO INFECTADO Y SINCRONIZADO ENTRE LOS CLIENTES DE GOOGLE DRIVE

“conbicho.com” esté infectado por un virus. X

Este archivo podria daiiar tu ordenador, por lo que descérgalo Gnicamente si conoces los

riesgos.
Descargar archivo infectado

FIGURA 63 — ADVERTENCIA EN LA CONSOLA WEB DE ARCHIVO INFECTADO
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En cuanto al cifrado de datos en el lado cliente, como ya se resalt6 en el apartado anterior, Google
Drive no cifra los archivos en sus clientes, con lo que no cumple con los requisitos R9 y R10.

En cuanto a la localizacion de sus servidores, Google sefiala en su documentacion [55] que sus
centros de datos se encuentran distribuidos en diferentes puntos del planeta: EE.UU. y Chile en
América; Hong Kong, Singapur y Taiwan en Asia y Finlandia, Bélgica e Irlanda en Europa. Por tanto,
cumple con el requisito R24 al proporcionar informaciéon sobre dénde almacena la informacién de sus
usuarios. Sin embargo, en las pruebas realizadas, las diferentes IP de Google se han localizado en
EE.UU., como puede verse en el resultado de la consulta de la Figura 64, realizada contra el servicio
de localizacion IP http://www.ipligence.com/iplocation. Sin embargo, Google no indica si los usuarios
pueden escoger la localizacion de sus datos, con lo que estaria incumpliendo el requisito R25.

Google indica en su documentacion [55] que realiza copias de seguridad de todos los datos de sus
usuarios, con lo que estaria cumpliendo asi con el requisito R27. Por otro lado, en la misma
documentacién, se indica que realiza el mantenimiento necesario para asegurar la disponibilidad e
integridad de la informacién, por tanto, ateniéndonos a sus certificaciones, puede decirse que cumple
también con el requisito R30.

IP ADDRES S CONTINENT FLAG COUNTRY REGION ciTy

218.58.211.238 Morth America = United States Califomia Mountain View
Unied States California Mountain View
Unitad Statas Caifomia Mountain View

ounigin view

United States Califamia Mountain View

T4.125.206.180 Morth America -afifomia Mountain View

FIGURA 64 — LOCALIZACION DE LAS IP DE GOOGLE EN LAS PRUEBAS REALIZADAS

6.5.3.2.3 Comparticion

La documentacién y las posibilidades de comparticion de recursos en Google Drive es muy amplia,
con lo que para profundizar en su funcionamiento es aconsejable acceder a su pagina de soporte [57],
donde se detallan los métodos de comparticion que provee, cumpliendo asi con el requisito R14.
En este apartado, se intenta dar una pincelada de las principales caracteristicas, de relevancia para
este analisis.

Google Drive permite compartir archivos y carpetas con otros usuarios [57]. Siempre que se
comparte un recurso, se crea un enlace que puede abrirse desde cualquier navegador web. Como
puede verse en la Figura 65, el propietario puede decidir si el recurso compartido:

e Se hace publico en la web, para que cualquiera que encuentre su enlace pueda acceder a
su contenido en modo de solo lectura.

e Puede ser leido, pero no modificado, por cualquiera que haya recibido su enlace.

o Puede ser leido, modificado o comentado sdlo por ciertos usuarios, con los permisos de
acceso que les sean otorgados, como veremos mas adelante.
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Andrés Galmés Hernandez =c 61


http://www.ipligence.com/iplocation

Sobre la seguridad del almacenamiento en la nube

quc un @ ®

Universitat Amtaomg U ITAT Unlversitat de les
Sl deBarceloan ROV /IRGILI Tes Bakears

Si se comparte una carpeta, quien tenga acceso a ella tendra acceso a su contenido, para el que
podran definirse permisos de forma individual, de tal manera que los usuarios podran acceder a
diferentes partes del contenido con permisos diferentes.

En cuanto a la restriccién de acceso a los recursos, pueden definirse diferentes permisos para los
distintos usuarios a los que se le dé acceso. Estos permisos son cuatro y se identifican como (ver
Figura 66): es propietario, puede editar, puede comentar y puede ver. Sélo el propietario puede otorgar
y denegar permisos, permitiendo modificar los permisos de los archivos y carpetas de forma individual,
en contraposicion a los productos analizados anteriormente. Por tanto, puede decirse que cumple con
el requisito R10. Sin embargo, debe tenerse en cuenta que en las condiciones de servicio de Google
[50] se indica textualmente que “Podemos revisar el contenido para determinar si es ilegal o infringe
nuestras politicas, y eliminarlo o negarnos a publicarlo si tenemos razones suficientes para considerar
que infringe nuestras politicas o la ley”, es decir, el propio proveedor se atribuye para si el permiso de
acceder al contenido en cualquier momento, permiso que concede el usuario al aceptar las
condiciones de uso, con lo que seguiria cumpliendo con el requisito R10.

Si: pablico en la Web

ﬁ] Cualguier usuario de Internet puede encontrar el elemento y acceder a &l sin
necesidad de iniciar sesion.

Si: cualguier usuario con enlace
Cualquier usuario que disponga del enlace puede acceder al elemento sin

e

necesidad de iniciar sesion.

No: ciertos usuarios

-,
L . .
Compartido con ciertos usuarios.

FIGURA 65 — CONFIGURACION DE USO COMPARTIDO EN GOOGLE DRIVE

Configuracion de uso compartido

Enlace para compartir (solo accesible para colaboradores)

https://drive. google.com/file/d/0B-q2grLgfKE4RIi0y OFNRLUc yWDA/view?usp=sharing

Comparte este enlace a través de: (V) -.a n u
a

Quién tiene acceso

- Tienen acceso usuarios especificos

] e Es propietario
E Andres szlr_ne.? I‘ien:w_anez e T
W] = ieard = 1
s Andreu de_\on Picard Pucde ver « »
Puede editar
Puede comentar
Configuracion del propietario Mas informacion v’ Puede ver

Evitar que los editores cambien el acceso y afiadan a nuevos ustranus

No permitir descargar, imprimir o copiar elementos a lectores y personas que afiaden
comentarios

FIGURA 66 — COMPARTICION DE RECURSOS EN GOOGLE DRIVE
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Segun la politica de privacidad de Google, muchos de sus servicios permiten compartir informacion
con otros usuarios, pudiendo ser indexada por motores de busqueda si se comparte publicamente
[50]. Al aceptar las condiciones de servicio de Google, los usuarios también aceptan su politica de
privacidad, con lo que consienten en que sus datos compartidos de forma publica sean indexados por
motores de bisqueda. En este sentido, Google estaria cumpliendo con el requisito R11, ya que el
usuario siempre da su consentimiento para crear una nueva cuenta (o se queda sin ella). Pero si se
comparten de forma privada, si nos atenemos a las pruebas realizadas, también estaria cumpliendo
con R11, ya que no ha sido posible encontrar ninglin recurso compartido desde ningin motor de
busqueda de Google, Bing o Yahoo.

Un usuario de Google Drive puede acceder al listado de los recursos que tiene compartidos con
otros usuarios. En la Figura 67 pueden verse los archivos y carpetas compartidos, marcados con
simbolos de personas (2 para los archivos y 1 para las carpetas). Por consiguiente, puede concluirse
gue cumple con el requisito R12.

CarpetaCompartida
E  ArchivoCompartidol.exe
E  ArchivoCompartido2 msi
E  ArchivoNoCompatido txt
B conbicho.com

B ProbandoTransmision.txt

FIGURA 67 - LISTADO DE ARCHIVOS Y CARPETAS DONDE SE MARCAN LOS COMPARTIDOS

6.5.3.2.4 Borrado

Cualquier archivo o carpeta que elimina un usuario queda almacenado permanentemente en la
papelera de su cuenta, hasta que decide eliminarlo de forma definitiva, independientemente de si se
borra en la consola web o desde cualquiera de los clientes de Google Drive. El borrado de un archivo
desde un cliente implica su eliminacion en el resto de dispositivos conectados a la cuenta del usuario
[57], extremo que se ha comprobado con la realizacién de pruebas. Por tanto, puede concluirse que
cumple con el requisito R19, al sincronizarse el borrado en todos los dispositivos.

En la documentacion de Google Drive, no ha sido posible encontrar qué ocurre con los datos y su
espacio en disco cuando se eliminan definitivamente de la papelera. Ademas, en caso de que un
usuario dé de baja su cuenta en Google, la da de baja de todos los servicios asociados a la misma,
entre ellos Google Drive. En este Ultimo caso, en su documentacion indica textualmente que “ya no
podras usar lo siguiente... Datos asociados a tu cuenta, incluidos los correos electrénicos, las fotos y
los registros de transacciones.” [57], pero no habla de eliminar la informacion que el usuario tenga
almacenada, s6lo de que su propietario pierde el acceso a la misma. Con todo esto y la documentacion
existente, no puede determinarse el cumplimiento de los requisitos R20 y R21.

6.5.3.2.5 Cumplimiento de la legislacién

Google Drive, tal y como se indica en su documentacion [50], esta sujeta a las leyes del estado de
California en EE.UU. Desde julio de 2000 hasta octubre de 2015, estuvo en vigor el Marco de Puerto
Seguro, entre la Union Europea y EE.UU., con el fin de salvar las diferencias entre las legislaciones
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de ambas partes en materia de proteccion de datos personales. Esto permitia a las empresas
europeas transmitir y almacenar datos personales de forma legal en aquellos proveedores de EE.UU.
adheridos al Marco de Puerto Seguro [27], siendo Google uno de estos proveedores [50]. Sin
embargo, en sentencia del 6 de octubre de 2015, la Corte de Justicia de la Unién Europea declaré
invalido el Marco de Puerto Seguro [27]. Por tanto, EE.UU. deja de ser considerado como un pais con
un nivel adecuado de protecciéon datos personales para la AEPD. Atendiendo a lo indicado por la
AEPD, se considera que Google Drive no cumple con el requisito R26.

6.5.3.3 Gestion de dispositivos cliente

6.5.3.3.1 Multidispositivo

Google Drive permite trabajar con distintos dispositivos y sistemas operativos. Sin embargo, un
usuario sélo puede ver los dispositivos con los que se ha conectado UGltimamente desde un navegador
web a cualquier servicio de Google, pero no puede saberse si lo ha hecho desde las aplicaciones
cliente de Google Drive [62]. Por tanto, puede concluirse que no cumple con los requisitos R16, R17
y R18.

6.5.3.3.2 Actualizacion del software de los clientes

Google indica en sus condiciones de servicio [50] que cuando un servicio incluye software que se
puede descargar, éste se actualizara automaticamente en el dispositivo del usuario cuando haya
nuevas versiones disponibles. En el cliente de Windows no hay posibilidad de que el usuario pueda
indicar si las actualizaciones deben ser automaticas o cuando éste lo decida. Por tanto, teniendo en
cuenta lo que se indica en [50], se concluye que existen actualizaciones sélo automaticas del software,
cumpliendo sélo en parte el requisito R22.

En cuanto al registro de cambios, no ha sido posible encontrar en la documentacién de Google nada
que indigue que se lleva un control de cambios del software cliente. Tampoco ha sido posible realizar
pruebas en este sentido, puesto que no se ha liberado ninguna version nueva de los clientes durante
el andlisis. Con esto, no puede determinarse si se cumple con el requisito R23.

6.5.3.4 Conclusiones

En la Tabla 8 se resume el cumplimiento o no de los diferentes requisitos. La principal conclusion que
puede obtenerse es que Google Drive puede presentar problemas de seguridad en el tratamiento de
la informacion; aunque presenta puntos fuertes como la implementacién de la comparticion de
archivos y carpetas. Entre sus problemas, puede destacarse:

e Laamenazade violacion de los datos de sus usuarios, al no cifrarse la informacion enviada
por las aplicaciones clientes hacia sus servidores, ya sea por el ataque de un empleado
malicioso o a través de otro atacante que sea capaz de comprometer los servidores de
Google Drive.

e El proceso de registro permite enumerar facil y automaticamente a conjuntos importantes de
Sus usuarios.

e Nocumple con lalegislacion de la Union Europea, desde la invalidacion del Marco de Puerto
Seguro por parte de la justicia europea, en lo referente a proteccién de datos personales. El
incumplimiento de la legislacién de la UE puede acarrear graves sanciones econémicas para
el usuario del servicio de Google Drive.

Procesos | Cumplimiento de los requisitos
Comunicaciones
Conexion e R1:TLS_ECDHE_ECDSA WITH_AES_128 CBC_SHA con protocolo

seguro TLS version 1.1.
TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256 con TLS 1.2.
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Procesos

Cumplimiento de los requisitos

R3: Los servidores se autentican ante los clientes usando certificado
digital dependiendo del proceso que se esté realizando en cada
momento.

Registro .

R2: No utiliza contrasefias robustas segun definicion de OWASP.

R6: Recoleccién escueta de datos.

R7: Solicita activacion de la cuenta de usuario a través de codigo enviado
por SMS al mévil proporcionado.

R8: Permite enumeracion de usuarios.

Los datos del registro se envian a través de TLS, pero la contrasefia no
se procesa con una funcién hash o similar, con lo que los servidores
tienen acceso a su valor en claro.

Login .

R4: Autenticacion basica de tipo usuario y contrasefia. Creacion de token
OAuth2 para los clientes Windows.

R5: Soporta autenticacion multifactor.

R8: Permite enumeracion de usuarios.

Los datos del login se envian a través de TLS, pero la contrasefia no se
procesa con una funcion hash o similar, con lo que los servidores tienen
acceso a su valor en claro.

Tratamiento de lainformaciéon

Transmision de .
archivos

R9: No cifra los archivos en el lado cliente antes de su envio a los
servidores. Los servidores tienen acceso a su valor en claro.

R15: No usa deduplicacion para almacenar los archivos.

R28: El cliente Windows siempre recibe por parte del servidor el
checksum MD5 de los archivos que sube y descarga.

Almacenamiento .

R9: No cifra los archivos en el lado cliente.

R10: Al no cifrar los datos en el lado cliente, permite a los servidores
tener acceso en claro de los archivos almacenados.

R24: Segln su documentacion, los datos de sus usuarios pueden
almacenarse en diferentes localizaciones de América, Asia y Europa.
R25: Los usuarios no pueden seleccionar la localizacion de sus datos.
R27: En la documentacién se informa de la realizacion de backups de los
datos almacenados de sus usuarios.

R29: Usa un sistema de antivirus que escanea los archivos que se
descargan desde su consola web y que ocupen hasta un méximo de
25MB.

R30: Su documentacidn indica que se realiza el mantenimiento necesario
para asegurar la disponibilidad e integridad de los datos almacenados.

Comparticion .

R10: La comparticién de archivos y carpetas se realiza a través de
enlaces. Permite restringir su acceso de forma individual a usuarios
distintos con niveles de permisos diferentes.

R11: Segun su documentacidn, permite la indexacién de los archivos por
motores de blsqueda si comparten publicamente a través de la web. En
el resto de casos no se permite.

R12: Los usuarios tienen acceso a un listado de recursos compartidos.
R14: El proveedor indica claramente los métodos de comparticion.

Borrado .

R19: Sincronizacién de la eliminacion de archivos entre todos los
dispositivos conectados a la cuenta.

R20: No ha podido determinarse si se sobrescribe el espacio que
ocupaban los datos borrados al ser eliminados definitivamente.

R21: Los archivos eliminados se guardan en la papelera de la cuenta del
usuario hasta que se eliminan definitivamente por parte del usuario. En
su documentacion se indica que cuando se da de baja una cuenta, su
usuario simplemente deja de tener acceso a sus datos, sin especificar
gué hace con ellos.

Cumplimiento de | e
la legislacion

R26: La AEPD no considera que EE.UU., sede del proveedor, sea un
pais con un nivel adecuado de proteccion.
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Procesos | Cumplimiento de los requisitos
Gestién de dispositivos
Gestién e R16: Existe listado de dispositivos registrados con una cuenta de usuario,
multidispositivo gue haya accedido desde una consola web, pero no desde cualquier otro

tipo de cliente.

e R17: El usuario no puede activar ni desactivar ninguno de sus
dispositivos manualmente.

e RI18: El usuario no puede seleccionar el nombre de sus dispositivos
asociados con su cuenta.

Actualizacion del | ¢ R22: El software de los clientes puede actualizarse de forma automatica

software cliente 0 a instancias del usuario.

e R23: No se han encontrados registros de actualizaciones.

TABLA 8 — CUMPLIMIENTO DE LOS REQUISITOS POR PARTE DE GOOGLE DRIVE

6.5.4 Comparativa entre productos

En la siguiente tabla se resumen, a modo de comparativa, las principales propiedades de los procesos
analizados de los diferentes productos. Para detalles especificos debe consultarse la seccidn
correspondiente.

Procesos | Productos | Propiedades
Comunicaciones
Conexion Yandex.Disk | TLS 1.2, con certificado digital con clave publica RSA.
CloudMe TLS 1.2, con certificado digital con clave publica RSA.

Google Drive | TLS 1.1y TLS 1.2, con certificado digital dependiendo del
proceso que se esté realizando.

Registro Yandex.Disk | Contrasefias no robustas y enviadas sin procesar por TLS.
Activacion de cuenta via movil si usuario proporciona numero.
Enumeracién de usuarios.

CloudMe Contrasefias no robustas y enviadas sin procesar por TLS.
Sin solicitud de activacion de cuenta de usuario.
Enumeracién de usuarios.

Google Drive | Contrasefias no robustas y enviadas sin procesar por TLS.
Activacion de cuenta via mavil.

Enumeracién de usuarios.

Login Yandex.Disk | Contrasefias enviadas sin procesar por TLS.

Autenticacién de tipo usuario/contrasefia y token OAuth2 para
clientes Windows y Linux.

Autenticacién multifactor.

CloudMe Contrasefias procesadas con funcién MD5 enviadas por TLS.
Autenticacién de tipo usuario/contrasefia.

Google Drive | Contrasefias enviadas sin procesar por TLS.

Autenticacién de tipo usuario/contrasefia y token OAuth2 para
clientes Windows.

Autenticacién multifactor.

Tratamiento de la informacién

Transmision de Yandex.Disk | Deduplicacion cliente — cross-user.
archivos Archivos enviados por TLS y sin cifrar en el cliente.
Calculo de checksum MD5 y hash SHA-256 de los archivos.
CloudMe No realiza deduplicacién de archivos.

Archivos enviados por TLS y sin cifrar en el cliente.
Calculo de checksum MD5 de los archivos.

Google Drive | No realiza deduplicacion de archivos.

Archivos enviados por TLS y sin cifrar en el cliente.
Calculo de checksum MD5 de los archivos.
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Procesos Productos Propiedades

Almacenamiento | Yandex.Disk No se cifran los archivos en el cliente.
No existe informacién sobre localizacién de almacenamiento.
Escaneo antivirus para archivos de hasta 1GB.

CloudMe No se cifran los archivos en el cliente.
Almacenamiento localizado en Suecia, segiin documentacion.
No se escanean archivos en busca de malware.

Google Drive | No se cifran los archivos en el cliente.

Almacenamiento localizado en América, Asia y Europa.
Escaneo antivirus para archivos de hasta 25MB, descargados
desde la consola web.

Comparticion Yandex.Disk | Enlaces no protegidos para archivos y carpetas.

Enlaces protegidos para carpetas con usuario y contrasefa.
Diferentes niveles de permisos de acceso a las carpetas.
Acceso a listado de recursos compartidos.

No permite la indexacion por motores de blsqueda.

CloudMe Enlaces no protegidos y protegidos mediante contrasefia.
Acceso a listado de recursos compartidos.
No permite la indexacion por motores de blsqueda.

Google Drive | Enlaces no protegidos y protegidos con usuario y contrasefia.
Diferentes niveles de permisos de acceso a los recursos.
Acceso a listado de recursos compartidos.

No permite la indexacion por motores de busqueda para
recursos no compartidos publicamente en la web.

Borrado Yandex.Disk | EI borrado de archivos se sincroniza entre todos los
dispositivos asociados con la cuenta del usuario.

Archivos eliminados en guardan en la papelera hasta que el
usuario los elimina o pasen 30 dias.

CloudMe El borrado de archivos se sincroniza entre todos los
dispositivos asociados con la cuenta del usuario.

Archivos eliminados en guardan en la papelera 60 dias. El
usuario no puede decidir eliminarlos definitivamente.

Google Drive | EI borrado de archivos se sincroniza entre todos los
dispositivos asociados con la cuenta del usuario.

Archivos eliminados en guardan en la papelera hasta que el
usuario los elimina definitivamente.

No se puede especificar qué ocurre al darse de baja una

cuenta.
Cumplimiento de | Yandex.Disk | Rusia, pais del proveedor, no se considera un pais con un
la legislacion nivel adecuado de proteccion de datos personales.
CloudMe Cumple las leyes de la UE en cuanto a proteccion de datos
personales.

Google Drive | EE.UU., pais del proveedor, no se considera un pais con un
nivel adecuado de proteccion de datos personales.

Gestion de dispositivos

Gestion Yandex.Disk | No existe listado de dispositivos registrados.

multidispositivo CloudMe No existe listado de dispositivos registrados.

Google Drive | Existe un listado de dispositivos por cuenta de usuario, pero
que han accedido a cualquier servicio de Google desde un
navegador web.

Actualizaciéon del | Yandex.Disk | Actualizaciones automaticas y bajo demanda del software.

software cliente CloudMe Actualizaciones automéaticas y bajo demanda del software.

Google Drive | Actualizaciones automaticas y bajo demanda del software.

TABLA 9 — TABLA COMPARATIVA DEL CUMPLIMIENTO DE LOS REQUISITOS ANALIZADOS
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6.5.5 Conclusiones del analisis

El resultado principal, que puede extraerse del analisis, es el hecho de que ninguno de los productos
estudiados cumple con todos los requisitos de seguridad; a pesar de que sus proveedores afirman
en su documentacion, de forma mas o menos extensa, que son plenamente conscientes de la
importancia que tiene la seguridad de los datos de sus usuarios. Los requisitos que mas
incumplimiento presentan son los relacionados con el cifrado de datos, registro y login de usuarios y
la gestién de dispositivos cliente.

Ante los resultados obtenidos, puede afirmarse que una de las amenazas mas importantes a las que
se enfrentan los proveedores y sus usuarios es la violacion de datos. Esto es debido, principalmente,
al incumplimiento de los requisitos de cifrado de datos en el lado del cliente, lo que provoca que la
informacion sea enviada sin cifrar y pueda ser revelada en el lado del servidor. Sin embargo, todos
los productos aseguran sus comunicaciones con el protocolo TLS, mitigando asi el impacto que
pudieran tener los ataques contra el transporte de datos.

En la comparticién de datos, todos los productos presentan procesos diferentes, aunque tengan
puntos en comun, como la posibilidad de compartir archivos publicamente (fuente de problemas con
la privacidad y revelacion de datos). Dos de los productos permiten otorgar permisos de acceso por
usuario y el tercero sélo asigna una contrasefia al recurso, quien la obtiene puede acceder, perdiendo
el control de los usuarios con los que realmente se comparte.

En cuanto al registro de nuevos usuarios, todos los productos presentan problemas comunes:
permiten enumerar usuarios existentes; enviar datos de registro sin cifrar a los servidores del
proveedor; eleccidn de contrasefias poco robustas, que pueden acabar llevando a ataques exitosos
de secuestro de cuentas o servicios y, en alguin caso, permite crear nuevas cuentas de usuarios de
forma masiva, lo que puede ser utilizado por un atacante para lanzar ataques de denegacion de
servicio contra el proveedor.

En lo referente al proceso de login, éste incumple practicamente los mismos requisitos que el registro.
Sélo se ha encontrado un producto que cifra la contrasefia antes de enviarla al servidor y que no
permite la enumeracién de usuarios. Sin embargo, dos de los tres productos permiten el uso de
autenticacion multifactor, que afiade seguridad extra al proceso de login.

En cuanto a la gestion de dispositivos del usuario, ninguno de los productos permite llevar una
gestién acorde con las necesidades planteadas. Cuando los usuarios pierden alguno un dispositivo
(se lo roban o lo pierde) y cae en malas manos, no es posible desactivarlo, por lo que esti expuesto
a amenazas como la violacion de datos, el secuestro de cuentas o la denegacion de servicio, entre
otras.

El analisis también ha tenido en cuenta los aspectos legales y juridicos. Puede destacarse que no
existe una legislacién internacional para la proteccién y tratamiento de datos personales, lo que puede
perjudicar tanto a los proveedores de servicios, que pueden tener sus centros de datos repartidos
entre varios continentes con legislaciones diferentes, como a los propios usuarios, que pueden
guebrantar las leyes de su propio pais si lo datos se almacenan en paises terceros. Desde el punto
de vista de un usuario espafiol, tanto la legislacion espafiola como la de la Unién Europea son muy
restrictivas, con el objetivo de asegurar la méaxima proteccion para los datos de sus ciudadanos, y
cualquier movimiento de datos personales fuera de la UE debe ser justificado y aprobado por la AEPD
(en caso de proveedores y usuarios espafioles). Por tanto, a dia de hoy, trabajar con un servicio de
almacenamiento de datos ubicado en la UE parece méas seguro, con el fin de garantizar la proteccion
de datos personales, al menos legalmente, que trabajar con proveedores de, por ejemplo, Rusia o
Estados Unidos.
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7. Conclusiones

Uno de los principales servicios ofrecidos en la nube es el almacenamiento de datos. Este servicio,
que puede clasificarse en publico, privado o hibrido, permite a sus proveedores proporcionar
almacenamiento bajo demanda y almacenar ingentes cantidades de datos de sus usuarios. Ofrece
ventajas tales como la reduccion del coste de almacenamiento inherente a los dispositivos
tradicionales o el acceso a los datos desde cualquier dispositivo y lugar con conexién a Internet.

Debido a toda la informacién que transmiten y almacenan los diferentes proveedores y usuarios, el
almacenamiento en la nube es un objetivo muy atractivo para los atacantes. Se enfrenta a multitud de
amenazas que ponen en riesgo la seguridad de los datos de sus usuarios o la credibilidad del propio
proveedor del servicio; siendo una de las principales barreras para la adopcién del almacenamiento
en la nube. Muchas de estas amenazas han sido presentadas y descritas por entidades especializadas
en la seguridad en la nube, junto con propuestas para mitigar su impacto en caso de materializarse.
Paralelamente, han ido apareciendo trabajos en los que se definen los principales requisitos de
seguridad que deberian cumplir los productos que dan acceso al servicio de almacenamiento en la
nube publico y que tienen como fin mitigar el impacto de determinados ataques.

Hoy en dia, existen muchos productos que dan acceso al servicio de almacenamiento en la nube,
servicio ofrecido publica y, en parte, gratuitamente por diferentes proveedores. Al seleccionar el
producto de un proveedor determinado, los usuarios deberian poder decidir si se adapta a sus
requisitos de seguridad antes de escogerlo definitivamente. Es decir, deberian poder realizar un
andlisis de seguridad o consultar los realizados por terceros, sobre todo cuando los usuarios sean
organizaciones; es complicado que los usuarios particulares sean capaces de realizar un analisis de
seguridad. Con el fin de analizar su seguridad y servir de ejemplo para trabajos futuros, se han
seleccionado tres productos de tres proveedores distintos, pertenecientes a ambitos geograficos y
juridicos diferentes: Yandex.Disk, CloudMe y Google Drive.

El resultado principal del andlisis llevado a cabo es que los tres productos tienen carencias en cuanto
a la implementacion de los requisitos de seguridad, lo que los hace vulnerables ante algunas de las
principales amenazas, siendo la violacion de datos la mas importante a la que se enfrentan. En
general, ninguno de los tres productos parece que haya sido disefiado teniendo en cuenta requisitos
de seguridad de datos, a pesar de que se hayan construido algunas capas de seguridad sobre dichos
productos. En su documentacion se reitera que “usan la Ultima tecnologia para mantener seguros tus
archivos”, e incluso, uno de los proveedores (Google Drive) presenta certificaciones de seguridad
como la ISO/IEC 27001:2013.

Los usuarios de los servicios de almacenamiento en la nube no deberian estar tranquilos en ningdn
momento de como guardan y aseguran sus datos los diferentes proveedores. Una eleccién errobnea
del proveedor o producto, puede derivar en la violacion de su privacidad, pérdida de datos, sanciones
econdmicas si no se cumple la legislacion vigente, etc. Finalmente, y dado que el estado del arte
demuestra que la seguridad empieza por el propio usuario, se recomienda que futuras investigaciones
se centren en proporcionar herramientas que permitan a los usuarios analizar y seleccionar los
productos que se adaptan a sus necesidades.
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Anexos

Anexo A. Deduplicacién de datos

La técnica de deduplicacidon de datos es usada por los proveedores para poder ahorrar espacio de
almacenamiento, eliminando redundancias cuando se reciben dos 0 méas copias de los mismos datos.
Existen diferentes alternativas de deduplicacion [17] [18]:

e Deduplicacion en cliente o deduplicacion en el servidor.
e Deduplicacion single-user o deduplicacién cross-user.
e Deduplicacién a nivel de archivo o deduplicacion a nivel de bloque.

Deduplicacién en cliente o deduplicacién en el servidor

La deduplicacion puede realizarse en el cliente o en el lado del servidor. En el caso de la
deduplicacién en el lado servidor, el cliente envia los datos al servidor y es éste el encargado de
ejecutar los procesos de deduplicacién. En el caso de la deduplicacion en el lado cliente,
normalmente, el cliente calcula una funcion hash sobre el archivo a subir, enviando el resultado al
servidor, que al recibirlo comprueba si ya tiene una copia del archivo, de modo que soélo se envia si el
servidor no posee ninguna copia [17] [18]. Tal y como se vio en el apartado 6.5.1, Yandex.Disk es un
ejemplo de deduplicacién en el lado cliente.

Si la deduplicacion se realiza en el lado del servidor, se incurre en un mayor coste de las
comunicaciones, puesto que el archivo siempre se envia. Ademas, si el archivo no ha sido cifrado
previamente por el usuario (utilizando su clave) antes de subirlo, se corre el riesgo de que se pueda
violar su confidencialidad. En cambio, si se realiza en el lado del cliente, el usuario puede obtener
informacion que le indique si el archivo ya existia en el sistema de almacenamiento o no. En el caso
de que ademas se utilice la deduplicacién cross-user, un atacante podria aprovecharlo para extraer
informacién la siguiente informacion [17]:

e Conocer qué archivos estan almacenados en un proveedor, observando la cantidad de bytes
transmitidos al subir un archivo.

e Obtener informacion de un usuario especifico del servicio. El atacante podria subir diferentes
versiones de un mismo documento, presumiblemente relacionado con la victima, y deducir,
dependiendo de los bytes transmitidos, qué version es la correcta, consiguiendo por tanto
violar su privacidad.

Deduplicacién single-user o deduplicacion cross-user

Con la deduplicacién single-user, s6lo se comprueba la existencia de los archivos en la cuenta del
usuario que sube el archivo. En cambio, usando la deduplicaciéon cross-user, la comprobacién se
realiza entre todos los usuarios del servicio de almacenamiento [18].

La deduplicacion single-user permite preservar de forma mas eficaz la confidencialidad de los
archivos transmitidos, puesto que no debe realizar las comprobaciones entre los distintos usuarios del
servicio. La deduplicacion cross-user presenta problemas para la seguridad de los datos si se
combina con la deduplicacion en el lado del cliente, aunque es mas eficiente en cuanto a costes, ya
gue permite un mayor ahorro del espacio requerido [18]. Yandex.Disk es un ejemplo de deduplicacion
cross-user.
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Deduplicacion a nivel de archivo o deduplicacién a nivel de bloque

Indica a qué nivel de profundidad se lleva a cabo la deduplicacién. Si se realiza a nivel de archivo,
ésta simplemente se deduplica a nivel de fichero. En cambio, a nivel de bloques, los archivos se
dividen en bloques y se realiza el proceso de deduplicacién a nivel de cada bloque que compone el
archivo [18].

En el caso de que se use deduplicacion a nivel de archivo y cross-user, puede deducirse que algin
otro usuario tiene exactamente el mismo archivo (si los archivos no estan cifrados). Si se hace a nivel
de bloque, un atacante puede realizar un ataque que combine fuerza bruta con la eleccion de
archivos, manipulados adecuadamente, para obtener partes especificas de un archivo [18].
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Anexo B. Suites de cifrado aparecidas durante el estudio

En este anexo, se describen algunas de las caracteristicas principales de las suites de cifrado para

el protocolo seguro de comunicaciones TLS y que han ido apareciendo durante el analisis de los
productos de almacenamiento en la nube estudiados.
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TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (Yandex.Disk)

e Algoritmo de intercambio de claves: ECDHE_RSA. La clave simétrica se genera con el
algoritmo Ephemeral Elliptic curve Diffie-Hellman (ECDHE), que se firma con el algoritmo
RSA para su autenticacién [39]. Proporciona Perfect Forward Secrecy [51].

e Cifrado de mensajes: uso del algoritmo AES con clave de 128 bits, establecida entre el cliente

y el servidor, en modo Galois/Counter. Proporciona confidencialidad y autenticacién del origen
de datos [52].

e Verificacion de integridad de los mensajes: calculo del MAC (Message Authentication Code)
con la funcién hash SHA-256 [53].

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (CloudMe)

e Algoritmo de intercambio de claves: ECDHE_RSA.

o Cifrado de mensajes: uso del algoritmo AES con clave de 256 bits en modo Galois/Counter.
Proporciona confidencialidad y autenticacion del origen de datos [52].
o Verificacion de integridad de los mensajes: calculo del MAC con la funcién hash SHA-384 [53].

TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA (Google Drive TLS 1.1)

e Algoritmo de intercambio de claves: ECDHE_ ECDSA. La clave simétrica se genera con el
algoritmo ECDHE, que se firma con el Elliptic Curve Digital Signature Algorithm (ECDSA) para
su autenticacién [39]. Proporciona Perfect Forward Secrecy [51].

¢ Cifrado de mensajes: uso del algoritmo AES con clave de 128 bits en modo Cipher Block
Chaining.

o Verificacion de integridad de los mensajes: célculo del MAC con la funcién hash SHA-1 [53].

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256 (Google Drive TLS 1.2)

e Algoritmo de intercambio de claves: ECDHE_ ECDSA.
e Cifrado de mensajes: uso del algoritmo AES con clave de 128 bits en modo Galois/Counter.
Verificacion de integridad de los mensajes: calculo del MAC con la funcién hash SHA-256 [53].
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Anexo C. Aplicaciones de cifrado en el cliente

A continuacion, se hace una relacién de algunos productos y sus caracteristicas para el cifrado de
archivos y carpetas en el lado cliente de los servicios de almacenamiento. Permiten, por tanto, trasmitir
los datos y almacenarlos en las instalaciones del proveedor completamente cifrados. Es aconsejable
gue los usuarios usen estos tipos de aplicaciones antes de subir sus archivos a la nube.
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Aplicacion Plataformas COPT(?\?;':(;??eion Caracteristicas

BoxCryptor Microsoft Windows Google Drive Cifrado AES-256 y RSA.
Mac OS X Dropbox Cifrado de archivos al
i0S Box vuelo.

Android OneDrive Todo el cifrado y
Microsoft Windows Amazon S3 descifrado se realiza en
Phone Amazon Cloud Drive el lado cliente.
Microsoft Windows RT iCloud Drive Acceso seguro para
Blackberry 10 Yandex.Disk compartir archivos.
Google Chrome (Plug-in) | CloudMe Cifrado de nombre de

ownCloud archivo.

SpiderOak Optimizado para trabajo

otros en equipo

Llave maestra.

Restablecimiento de

contrasefa.

Definicién de politicas.
nCrypted Microsoft Windows Google Drive Guarda la informacion en
Cloud Mac OS X Dropbox un contenedor Zip en el

i0S OneDrive lado cliente.
Android Box Cifrado AES-256 para
Egnyte proteger el Zip.

Uso de una Unica

contrasefia por archivo.

Todo el cifrado y

descifrado se realiza en

el lado cliente.

Viivo Microsoft Windows Dropbox Cada usuario tiene una
Mac OS X Box clave privada, cifrada con
i0S Google Drive AES-256, y que se
Android OneDrive genera a partir de la

contrasefia del usuario.

Cifrado de archivos con

AES-256. Para cada

archivo se genera una

Unica clave de cifrado.

Permite compartir de

directorios, para los que

se crea una clave de
comparticion.

Sookasa Microsoft Windows Dropbox Cifrado de archivos con
Mac OS X Box AES-256.
i0S Google Drive Cifrado automatico en los
Android OneDrive dispositivos.

Slack Separacion de la clave
Salesforce de cifrado y los datos
Zendesk cifrados.
Gestiona la distribuciéon
de las claves de cifrado.
Mispic
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Aplicacién Plataformas CoPmpat|bIes con Caracteristicas
roveedores
Controla el acceso a los
recursos almacenados.
Mantiene una auditoria
de acceso a los archivos
cifrados.
Cloudfogger | Microsoft Windows Dropbox Cifrado de archivos con
Mac OS X (beta) Google Drive AES-256.
ios OneDrive Clave AES Unica por
Android Box archivo, almacenada con
SugarSync . .
Mega ellmlsmo archlyq.
VirtualDrive eradq _automatlco en los
Strato HiDrive dispositivos.
GoodSync
OwnCloud
Bitcasa
1&1 SmartDrive
Telekom
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Anexo D. Sistemas de almacenamiento

En este apartado se introduciran algunos los sistemas de almacenamiento mas usados hoy en dia.
Dependiendo de las caracteristicas que se quieran proveer, es de gran importancia seleccionar el
sistema adecuado, ya que éste impactara en el éxito o fracaso del servicio almacenamiento en la nube
que se quiera prestar. Existen diferentes sistemas de almacenamiento hoy en dia, cada uno con sus
ventajas y limitaciones, algunos de los cuales se introducen a continuacion [8] [19].

Sistemas de almacenamiento de objetos. Proporcionan la infraestructura necesaria para poder
almacenar y extraer los datos en forma de objetos de tamafio flexible y sin limitaciones, en cuanto al
ndmero de objetos individuales que pueden crearse; por ejemplo, Amazon S3 y Google
Almacenamiento en la nube indican que los objetos puedes contener hasta 5 TB de datos. Su
arquitectura esta disefiada para que todos los nodos de almacenamiento distribuidos se vean como
un unico pool, permitiendo de esta forma su escalabilidad masiva e ilimitada, asi como una gestién
mas sencilla. Manteniendo mdltiples copias de los datos entre los diferentes nodos se mejora la
disponibilidad y la durabilidad de la informacién. Son atiles cuando multiples servidores intentan
acceder simultdneamente a los datos almacenados y es necesario un acceso nearonline al
almacenamiento.

Sistemas de almacenamiento de blogues. Permiten el acceso a dispositivos basados en bloques,
el cual es el almacenamiento de nivel mas bajo y fundamental para la construccién del resto de
sistemas de almacenamiento. Son sistemas apropiados para aplicaciones que necesitan acceso
rapido y de bajo nivel a disco. Funcionan muy bien con bases de datos y otras aplicaciones disefiadas
para trabajar con los sistemas de archivos de Linux o Microsoft Windows. [8] [19].

Sistemas Distributed File Storage. El almacenamiento de archivos es la tecnologia usada, entre
otros, en los discos duros y sistemas NAS, permitiendo el acceso a la informacién mediante el nombre
y la ruta del archivo. Ofrece sistemas de bajo coste, pero con una latencia bastante alta, siendo
apropiados para sistemas en los que la informacion debe retenerse durante bastante tiempo, aunque
deje de usarse. [8] [19].
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Siglas y acronimos

AEPD: Agencia Espafiola de Proteccion de Datos.

AES: Advanced Encryption Standard.

API: Application Programming Interface.

BDD: Base de datos.

CDMI: Cloud Data Management Interface.

CIA: Central Intelligence Agency de EE.UU.

CRM: Customer relationship management.

CSA: Cloud Security Alliance.

ECDHE: Ephemeral Elliptic curve Diffie—Hellman.

ECDSA: Elliptic Curve Digital Signature Algorithm.

EMA: Enterprise Management Associates.

ENISA: Agencia Europea de Seguridad de las Redes y de la Informacion.
laaS: Infrastructure as a Service.

INCIBE: Instituto Nacional de Ciberseguridad de Espafa.
LOPD: Ley Organica de Proteccion de Datos.

MAC: Message Authentication Code.

MD5: Message-Digest Algorithm 5.

NIST: National Institute of Standards and Technology.

NSA: National Security Agency de EE.UU.

OWASP: Open Web Application Security Project.

PaaS: Platform as a Service.

RSA: Sistema criptografico de clave publica descrito por Rivest, Shamir y Adleman.
SaaS: Software as a Service.

SHA: Secure Hash Algorithm.

SIT: Fraunhofer Institute for Secure Information Technology.
SNIA: Storage Networking Industry Association.

SSL: Secure Sockets Layer.

TLS: Transport Layer Security.
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